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RESUMO

Com a demanda por mobilidade e disponibilidade de acesso a informacéo por dispositivos como
Smatphones, Tables e Notebooks massificou o uso de redes Wi-Fi em ambientes diversos
como em Instituicdes de Ensino. Com as redes Wi-Fi, surgiram novos riscos aos usuarios e as
instituicbes que proveem esse tipo de rede. Esta pesquisa teve como objetivo analisar e
exemplificar algumas vulnerabilidades e ameagas presentes nas redes Wi-Fi. Inicialmente,
levantou-se, por meio de uma pesquisa bibliografica, seus mecanismos de seguranca e as
principais vulnerabilidades existentes nessa arquitetura. A andlise dos resultados revelou que
mudancas pontuais e de baixo custo podem aprimorar a seguranca dessas redes.
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ABSTRACT

With the demand for mobility and availability of access to information by devices such as
Smatphones, Tables and Notebooks, the use of Wi-Fi networks has become widespread in
diverse environments such as in Educational Institutions. With Wi-Fi networks, new risks have
arisen for users and institutions that provide this type of network. This research aimed to analyze
and exemplify some vulnerabilities and threats present in Wi-Fi networks. Initially, through its
bibliographic research, its security mechanisms and the main vulnerabilities existing in this
architecture were raised. The analysis of the results revealed that occasional and low-cost
changes can improve the security of these networks.
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1. Utilizar um SSID ou senha padrao
SSID é o “nome” da rede Wi-Fi, ou seja, aquele que aparece quando se visualiza as redes sem
fio disponiveis em uma area. Embora pareca simples, o SSID pode virar uma arma interessante
para garantir maior seguranca a sua rede assim como esse também pode ser um problema,
caso nao tenha cuidado na hora de configurar o roteador e escolher o nome do Wi-Fi.
O termo SSID significa "service set identifier" ("identificador do conjunto de servigos", em
traducéo livre).
Nomes de rede Wi-Fi podem ter até 32 caracteres onde pode haver distincdo entre minasculas
e maiusculas, por exemplo: “minharede” é diferente de “MinhaRede”. Alguns caracteres
especiais podem ser usados na criagdo de um SSID para a sua rede, embora o ideal seja evitar
0 uso desses simbolos por conta de problemas de compatibilidade com dispositivos mais
antigos.
Pode-se usar como estratégia desligar esse recurso: dessa forma, quem quiser se conectar a
rede tera de saber o SSID e a senha, ja que o Wi-Fi ndo vai aparecer automaticamente como
disponivel ao seu redor. Isso é possivel por meio da interface de configuracéo do seu roteador.
Nas configuracdes wireless havera uma opc¢ao para ocultar o SSID, impedindo que o dispositivo

transmita o0 nome.

2. Nao proteger os APs e hardware de rede
Apesar de implementar os melhores protocolos de seguranca Wi-Fi do mundo, e eles ainda
poderiam ser facilmente ignorados se alguém obtiver acesso fisico a seus pontos de acesso
sem fio ou outros componentes de rede . Por exemplo, se vocé tem um AP em uma mesa em
uma sala destravada, alguém pode entrar como visitante e, com o toque de um botéo (reset)
rapidamente redefinir o AP para as configurag@es padréo de fabrica, abrindo acesso nao seguro
a rede. Ou se houver uma porta de rede aberta no lobby ou na area de espera, alguém pode
rapidamente conectar um AP rogue, dando a ele acesso sem fio seguro ou mesmo seguro a

rede.
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Seria correto que 0s principais componentes da rede, incluindo o modem, o roteador e o0 switch,

o
‘

estejam protegidos em uma sala ou armario fechado e que o resto da rede e os componentes
estejam fisicamente seguros e fora do alcance, especialmente em &reas publicas do prédio.

3. Compartilhar a senha Wi-Fi com todos os colaboradores

Compatrtilhando sua rede Wi-Fi particular com outras pessoas, principalmente visitantes que
nao sdo frequentes na sua casa, estd aumentando os riscos para todos os dispositivos
conectados. Na rede principal, é possivel com alguns passos ter acesso a qualquer outro
aparelho que faca uso da mesma, 0 que € muito perigoso caso a senha caia nas méaos de gente
ma intencionada.

Ja uma rede Wi-Fi para visitantes pode ser configurada com restricdes. Vocé pode fazer com
gue o usuario ndo possa acessar nenhum outro aparelho, seja um servidor ou uma impressora,
e fique restrito Unica e simplesmente a seu proprio gadget. Ao mesmo tempo, redes para
visitantes blindam os dados trafegados, impedindo a propagacéo de virus, malwares e outras
pragas para os conectados na rede principal.

s

Tal recurso é muito util até para testar o trafego de um dispositivo suspeito, fazendo-o se
conectar a rede Wi-Fi secundaria e monitorando suas atividades, sem que ele afete outros

aparelhos.

4. Utilizar autenticacédo de PIN do WPS

O WPS (Wi-Fi Protected Setup) € um recurso existente na maioria dos roteadores sem fio e
alguns APs de negdcios. Ele torna as redes de seguranca mais faceis, no entanto pode se
tornar um problema. Uma vulnerabilidade no método de autenticacdo de PIN do WPS pode
facilitar o crack do PIN de 8 digitos, recuperando a senha quando o modo pessoal de seguranca
estd sendo usado, permitindo que alguém entre na rede. Devido a isso, é importante que as

empresas utilizam o modo corporativo de seguranca WPAZ2, pois os recursos WPS nao
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funcionam nesse modo, impedindo que hackers invadam a rede ou entrando no proéprio

dispositivo e desativando o mesmo.

5. Permitir acesso nao autorizado por meio de VLANs mal configuradas

Muitas empresas permitem o acesso a seu Wi-Fi para funcionérios, fornecedores e outros
visitantes e, para manter a seguranca, utilizam recursos capazes de projetar apenas a internet
e algumas porcdes da rede, sem acesso a rede privada da organizacdo. Em roteadores
empresariais, switches e APs é possivel emular essa funcionalidade configurando LANSs virtuais
e varios SSIDs. Entretanto, muitas vezes, as empresas se esquecem de verificar se sua rede
privada é realmente segura enquanto estd no acesso de convidado. E necesséario que o
processo seja realizado por profissionais capacitados. Assim, depois de instalar a rede, a Tl
deve garantir que tudo esteja funcionando como o planejado. Muitas sdo as vulnerabilidades
que podem atrapalhar o funcionamento da rede sem fio de uma corporacdo. Por isso, é
importante proteger seus dados e informagfes, principalmente em um cenario no qual os

ataques tém se tornado cada vez mais comuns.
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