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1 INTRODUGAO

Este artigo aborda um tema atual, os ataques do tipo ransomware, que sdo uma
preocupagao mundial visto que se apresenta em franco crescimento e cada vez mais,
possuem um alto grau tecnoldgico e que afeta a seguranga dos dados e as comunicagoes.

Os prejuizos financeiros, a exposicdo de dados e a utilizagdo de brechas de
seguranga nos softwares, sistemas operacionais € nas redes fazem com que diversas
empresas de seguranga, agentes da lei e as empresas desenvolvedoras de dispositivos e
softwares estejam sempre em constante atualizagdo e promovendo corregdes onde se faga
necessario.

Neste trabalho, dividido em quatro partes se faz uma abordagem comecgando pela
compreensao do que vem a ser um ataque ransomware, sua origem e evolugdo, seu
impacto e implicagdes nos sistemas atingidos.

Na segunda parte se procura explicar as diferengas entre as diversas familias de
ransomwares e suas formas distintas de trabalho e concepg¢ao, pois o termo ransomware é
genérico e nao representa apenas um tipo de ataque criminoso.

Na terceira parte se aborda formas de defesa, e a elaboragdo de uma estratégia

para que se possa evitar este tipo de ataque nas empresas ou mesmo individuos.
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E na quarta parte uma rotina ou protocolo para mitigar os danos que possam ocorrer

no caso de um ataque bem sucedido, onde backups e a divisdo em compartimentos dos

departamentos da empresa sao opg¢des que ajudam a minimizar os danos.

1.1 Tema

O tema abordado neste artigo € sobre Ataques Ransomware. Esta modalidade de
ataque é uma das formas mais preocupantes de todos os ataques que ocorrem na internet,
tendo ocorrido seu auge em 2020. Sua crescente sofisticagdo, aliada ao uso de formas
automatizadas de proliferagdo e contagio, além da dificuldade de solugdo, chama a
atencgao para a elaboracédo de uma estratégia e a criagao de protocolos nas empresas a fim
de evitar que o0 mesmo aconteca, e também um guia com os procedimentos necessarios

caso ja tenha ocorrido o dano.

1.2 Problema

Com o crescimento exponencial de sistemas online e toda a infraestrutura
tecnolodgica globalmente conectada, além de dispositivos moveis, este tipo de ataque
paralisou as operacdes das empresas, servidores, provedores de servicos, pessoas fisicas
e todos os servigos que se utilizam da comunicagdo e dados digitais, além de dispositivos

moveis, acarretando perdas financeiras e também perdas de dados.

1.3 Justificativa

Podemos elencar varias justificativas para este estudo, tais como, o aumento
significativo destes ataques, previsdo de ser uma tendéncia ainda em crescimento em
2021, o impacto nas empresas e pessoas que dependem dos meios digitais, a evolugao
dos tipos de ransomware, a prevengao destes ataques e a solugao para a rapida corregcao

dos sistemas atingidos.

2

5° Seminario de Tecnologia Gestao e Educacgéo — ISSN 2675-1623 - Faculdade e Escola Técnica Alcides Maya — Rua Dr. Flores, 396, Centro
Histoérico de Porto Alegre — Rio Grande do Sul — maio —2021.



1.4 Obijetivos

1.41 Objetivo Geral

Uma analise sobre este tipo de ataque, seu impacto, formas de evitar (estratégias) e

as solugdes (protocolos) que podem ser empregadas.

1.4.2 Objetivos Especificos

Fornecer uma visdo geral desta forma de ataque, tipos de ataques ransomware,
estratégias de prevengao que podem ser empregadas, e também, solu¢gdes que podem ser
adotadas de modo a permitir a elaboragao de protocolos para a restauragao da ordem nos

sistemas afetados.

1.5 Metodologia

A metodologia a ser empregada sera a de pesquisa descritiva, estudo de caso e

pesquisa bibliografica com o uso de bibliografias disponiveis na internet.

2 REFERENCIAL TEORICO

2.1 - Parte | - Compreendendo o Ransomware

2.1.1 O que é o Ransomware

O termo Ransomware foi criado com a jungdo de Ransom (resgate) + Malware (programa
malicioso) sendo “um termo abrangente usado para descrever uma classe de malware que
serve para extorquir digitalmente as vitimas, fazendo-as pagar um pregco especifico”
(LISKA, ALLAN, 2019).
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Conforme Savage, Coogan & Lau, 2015:

Existem dois tipos basicos de ransomware em circulagdo. O tipo mais comum
hoje € o crypto ransomware, que visa criptografar dados e arquivos pessoais.
O outro, conhecido como locker ransomware, € projetado para bloquear o

computador, evitando que as vitimas o utilizem.

Essa forma de extorsdo tem crescido bastante e ja afetou diversas empresas e
individuos no mundo todo, tendo apresentado indices elevados de prejuizos financeiros e
‘nunca antes na histéria da humanidade as pessoas em todo o mundo foram submetidas a
extorsdo em uma grande escala como ocorre atualmente” (Savage, Coogan & Lau, 2015).

Os diversos tipos de ransomware podem afetar varios sistemas operacionais,
incluindo o Windows, Android, Mac OS X & iOS e também o Linux, ndo havendo limite
geografico para esta ameacga e “é um problema global, alguns paises tendem a ser mais
afetados do que outros” (SAVAGE ET AL, 2015).

Em uma analise de 12 meses, ficou comprovado que existe uma prevaléncia para o
ataque de alvos situados nos paises mais ricos e populosos e a tabela a seguir enumera os
12 paises mais afetados pelo ransomware (SAVAGE ET AL, 2015).

Posicao Pais

1 EUA
Japéao
Inglaterra
Italia
Alemanha
Russia
Canada
Australia

india

= O 00 N O o »~ DN

0 Paises Baixos
11 Brasil
12 Turquia
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O fato de o ransomware ter uma finalidade comum, que é o pedido de resgate, eles sdo
diferentes em suas formas de contagio, modo de agir e a cobranga gera desconfianga
quanto ao pagamento do resgate, pois ndo ha garantias de que se recebera o acesso aos

dados novamente. Segundo Richardson e North (2017):

Tanto individuos quanto empresas enfrentam a decisdo de pagar quando nao
tém backups adequados para se recuperar do ransomware. Como ftal, a
decisdo se resume a duas questbes relacionadas. Em primeiro lugar, os
dados valem mais do que o resgate? E, em caso afirmativo, qual é o nivel de
confianga de que o criminoso ira descriptografar os dados se o resgate for
pago.

E ha situagdes onde mesmo o resgate sendo pago, os criminosos além de nao
descriptografar os dados, pedem um segundo resgate como ocorreu em 2016 com o
Kansas Heart Hospital que pagou o resgate quando foram infectados com um ransomware
nao divulgado. Em vez de descriptografar os arquivos, os criminosos exigiram um segundo
resgate, que o hospital se recusou a pagar (apud Lemos, 2016).

Embora muitos arrisquem pagando o resgate, os especialistas recomendam o nao
pagamento e enumeram razdes para isso. “Primeira razdo, vocé se torna um alvo maior,
pois os criminosos trocam informag¢des entre si” (Richardson & North, 2017). Segundo,
conforme o caso do Kansas Heart Hospital, vocé ndo pode confiar nos criminosos. Ja o
ransomware "CryptoWall" tem uma reputagao de excelente ‘atendimento ao cliente’. Outras
familias de malware nao”(Richardson & North, 2017). “Terceiro, seu proximo resgate sera
maior. Talvez os criminosos exigem um segundo resgate antes de descriptografar seus
dados ou talvez vocé seja infectado uma segunda vez. De qualquer forma, vocé pagara
mais” (Richardson & North, 2017). Quarto, o pagamento incentiva os criminosos a
continuarem a fazer o que estao fazendo (apud Raschid, 2016).

Com o crescente interesse das empresas de seguranga, dos agentes da lei,
empresas de softwares antivirus, backup e outros voltados a seguranga da informacgao, fez
com que oOs criminosos mudassem a maneira de operar e esconder os rastros de sua
atividade criminosa. “A medida que a pressdo sobre o ransomware aumentar, 0s
criminosos provavelmente procurardo outras maneiras de bloquear e ofuscar tentativas de

rastrear e compreender suas atividades” (Savage, Coogan, & Lau, 2015).

5

5° Seminario de Tecnologia Gestao e Educacgéo — ISSN 2675-1623 - Faculdade e Escola Técnica Alcides Maya — Rua Dr. Flores, 396, Centro
Histérico de Porto Alegre — Rio Grande do Sul — maio —2021.



O ransomware comegou afetando a plataforma Windows, tendo evoluido e migrado

para a plataforma da Apple, Android, Linux e ja esta afetando dispositivos como
Smartwatches (reldgios inteligentes) através do ransomware Locker.
Segundo Savage, Coogan & Lau, 2015:

A medida que o mundo muda para a Internet das Coisas (IoT), ndo ha ddvida
de que o ransomware também mudara para a loT. Embora isso possa parecer
rebuscado no inicio, os pesquisadores ja conseguiram assumir o controle dos
sistemas de computador de um Jeep Cherokee em movimento. Se os
pesquisadores podem fazer isso, o ransomware também pode.

Com a pandemia Covid-19, no final de 2019, houve um efeito dramatico em nossas
vidas em todo o mundo. Mas, além dos perigos ébvios para a saude humana e um enorme
impacto econémico, a pandemia mudou o mundo digital, a forma como trabalhamos e a
forma como passamos nosso tempo livre online” (lvanyuk & Wuest, 2020). Diversos
relatérios de varias companhias acusam o ransomware como a principal ameaga e a
permanéncia no posto no ano de 2021.

Conforme Ivanyuk & Wuest (2020):

31% das companhias globais foram atacadas por cibercriminosos pelo menos
uma vez ao dia. Ransomware foi responsavel por quase 50% de todos os
casos conhecidos - Mais de 1000 companhias tiveram seus dados vazados
depois dos ataques com ransomware - Microsoft corrigiu cerca de 1.000
falhas em seus produtos em apenas nove meses. - O tempo médio de vida de
uma amostra de malware é de 3.4 dias.

Neste cenario, a empresa Acronis faz previsbes com relagdo a um aumento no
ataque a trabalhadores remotos, o vazamento de dados das empresas, um foco dos
ataques em Provedores de Servigos, ataques a pequenas empresas, ataques na nuvem,

busca por novos alvos e 0 aumento da automacgao dos ataques (lvanyuk & Wuest, 2020).
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