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1 INTRODUCAO

No século XXI, a tecnologia da informagdo avancou de maneira vultosa,
conjuntamente com a forma de se utilizar esse meio. Neste trabalho tera como tema
a juncao desses assuntos, o qual sera “O Uso da Inteligéncia Artificial na Seguranga
da Informacgao de Criptomoedas”.

Esse trabalho de pesquisa possui 0s objetivos analisar o uso da inteligéncia
artificial no gerenciamento de criptomoedas, compreender o funcionamento da
seguranca da informacdo no relacionamento dessas moedas. Além de dar uma
nocao basica sobre Seguranca da Informacao, Criptomoedas e Inteligéncia Artificial,
pelo fato de serem assuntos bem atuais e de dificil compreenséo.

O uso da inteligéncia de uma maquina para cuidar do dinheiro faz com que o
uso dessas moedas seja feito de maneira mais eficiente, devido as limitagdes
humanas que seriam responsaveis em cuidar do seu dinheiro, como dormir, comer.
A maquina, por ndo ter a necessidade desses itens, pode estar sempre prestando se
deve investir ou tirar o dinheiro de um investimento e proteger de ladrées virtuais,
por exemplo. Por esse motivo tratar sobre esse tema € de suma importancia, para
fazer com que o leitor mantenha-se informado e possa cuidar de seu dinheiro virtual,

ou até mesmo, comegar a investir nas criptomoedas.

1.1 Definicdo do Tema ou Problema

O uso da Inteligéncia Atrtificial na Seguranca da Informacédo de Criptomoedas:

maquinas inteligentes sdo realmente seguras para cuidar de seu dinheiro?
1.2 Delimitagdes do Trabalho

Uma abordagem da IA e seus modelos estatisticos no relacionamento da

seguranca da informacéo e criptomoedas.



1.3 Objetivos

1.3.1 Objetivo Geral

Pesquisar como a seguranca da informacao age na inteligéncia artificial para

gerenciamento das criptomoedas.

1.3.2 Objetivos Especificos

a) Analisar o uso da inteligéncia artificial no gerenciamento das criptomoedas;
b) Compreender o funcionamento da seguranca da informacdo no

relacionamento das criptomoedas.

1.4 Justificativa

Quando o assunto é seguranca, devemos ter cuidado e atencdo ao manusear
nossos dados na internet, questionando se o sistema é ou ndo confiavel. Em se
tratando de dinheiro, devemos redobrar a atencdo, pois dados financeiros podem
ficar a mercé de usuarios mal intencionados. Por esse motivo, é importante saber

como o processo de seguranca informacional € gestionado pela inteligéncia artificial.



2 REVISAO BIBLIOGRAFICA

2.1 Criptomoedas

Segundo as redatoras da Politize, Rafaela Schiochetti e Ana Carolina
Custédio em seu artigo “Criptomoedas: Como Sao e Como Funcionam?” publicado
em janeiro de 2019, as criptomoedas nada mais sao do que um tipo de dinheiro, sua
principal caracteristica € a descentralizacdo, ou seja, elas ndo precisam de
fiscalizacdo de bancos ou outros 6rgéos para sua circulacéo.

7z

Bitcoin é a primeira implementacdo de um conceito chamado de "cripto-
moeda”, que foi descrita pela primeira vez em 1998 por Wei Dai na lista de
discusséo cypherpunks, ao qual viam a criptografia como instrumento de protecao
de dados, um dos principais objetivos desse grupo era criar um dinheiro digital que
nao dependesse de autorizacao de terceiros.

A grande ascensdo do bitcoin se deu com a publicacdo do artigo de Satoshi
Nakamoto no grupo cypherpunks sugerindo a ideia de uma nova forma de dinheiro
gue usa criptografia para controlar sua criacdo e as transacoes, ao invés de uma
autoridade central. A comunidade desde ent&o tem crescido exponencialmente com
muitos desenvolvedores trabalhando em Bitcoin.

A mais famosa € a Bitcoin, porém ndo é a Unica, ela serve como base para
outras como a Ethereum, Litecon, Monero, Ripple, Zcash, Dash, Neo e entre muitas
outras. Ethereum: Baseado no bitcoin é a moeda virtual que possui segundo maior
valor no mercado das criptomoedas. (Arcuri, 2018).

2.2 Inteligéncia Artificial

Inteligéncia Artificial, segundo (Ciriaco; 2008), € um ramo da ciéncia da
computacdo que se propOe a elaborar dispositivos que simulem a capacidade
humana de raciocinar, perceber, tomar decisdes e resolver problemas, ou seja, fazer
maquina parecer inteligente.

Quem apresentou uma Vvisdo mais concreta e completa sobre Inteligéncia
Artificial foi Alan Turing em seu artigo de 1950 “Computings Machinery and
Intelligence”. A ideia central de Turing pode ser explicada a partir de seu teste, em
que colocard uma pessoa para conversar com outra pessoa e com uma maquina via
terminal de computador. Se o individuo ndo conseguir identificar se esta falando com
a maquina ou com a outra pessoa, pode-se considerar a maquina como inteligente.



2.3 Quais os motivos de ser inserida nas Criptomoedas?

Com esse surgimento das moedas digitais, fez-se necessario o uso de
maquinas que fizessem a sua gestdo em boa parte do tempo, ai que entra a
inteligéncia artificial: 0 mercado de criptoativos funciona 24 horas por dia, portanto é
dificil ter alguém no comando monitorando a cada minuto, analisando uma massa
gigantesca de dados, por isso, cada vez mais a IA vem trabalhando em conjunto
com as pessoas, fechando as arestas que ndo podem ser vencidas por nos.

Um exemplo de como a IA age nas criptomoedas € quando uma empresa faz a
gestdo dessas moedas digitais. A QR é uma gestora de criptomoedas que combina
inteligéncia artificial e modelos estatisticos. “O robé atua como um trader incansavel
e que esta constantemente procurando o melhor desempenho e ganhos. Atuar desta
maneira no mercado é uma tendéncia porque o setor oferece oportunidades a cada
segundo”, explica o CEO da QR, Fernando Carvalho.

2.4 Seguranca

A privacidade do usuario € de um grau de importancia muito grande, pois nos
dias atuais boa parte de nossa vida pessoal esta conectada a pelo menos uma rede
social, seja por fotos de familiares, senhas importantes, trabalhos, vida
académica, conversas pessoais e até mesmo dados bancérios por exemplo: senhas
de cartdo de créditos, cartdes vinculados a contas na internet ou site de compras.

Quando logamos em alguma de nossas contas em redes sociais (facebook,
gmail, instagram, whatsapp) pensamos estar seguros, ou que somente nés podemos
acessar, porém, qualquer usuario que possua seu login e senha pode ter acesso a
sua conta e seus dados. Com o avanco tecnolégico vemos cada vez mais usuarios
qguerendo se informar sobre boas praticas na seguranca da informacdo e como
deixar seus dados seguros. Confidencialidade, integridade, disponibilidade,
autenticidade e ndo repudio sdo os principios da Sl.

2.4.1 Caracteristicas

Confidencialidade: E a garantia de que os dados serdo acessados apenas por
usuarios autorizados. Podemos restringir pelo uso de “usuario e senha”.

Integridade: E a garantia de que a mensagem ndo foi alterada durante a
transmissao, ou seja, € a garantia da exatidao e completeza da informacéo.
Disponibilidade: E a garantia de que um sistema estara sempre disponivel a
gualquer momento para solicitacdes.

Autenticidade: E a garantia de que os dados fornecidos sdo verdadeiros ou que o
usuario é o usuario legitimo.

N&do Repudio: é a garantia de que uma pessoa nao consiga negar um ato ou
documento de sua autoria. Essa garantia € condicdo necessaria para a validade
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juridica de documentos e transac¢fes digitais. SO se pode garantir o ndo-repudio
quando houver Autenticidade e Integridade (ou seja, quando for possivel determinar
quem mandou a mensagem e quando for possivel garantir que a mensagem nao foi
alterada).

2.5 Como funcionam com relagédo as Criptomoedas?

Segundo Samira Souza, cada unidade de Bitcoin precisa ser auténtica para
ter valor. Diferente do que muitas pessoas imaginam, essa moeda apresenta uma
rigorosa tecnologia que garante o valor e a sua existéncia chamada Blockchain, sua
utilizacdo tem sido ampliada nos ultimos anos justamente pela sua eficacia. No
Bitcoin, ela garante que o mesmo token ndo seja transferido duas vezes e que 0
objeto da transacao seja completamente real, fazendo com que a moeda realmente
flua entre as pessoas, ou seja, garantindo que o usuario so ira utilizar aguela moeda
digital uma Unica vez em uma Unica compra.

2.5.1 Blockchain

E uma plataforma que registra as transacdes de forma descentralizada. As
transacoes ficam armazenadas em blocos (por isso 0 nhome), e esses blocos séo
ligados uns aos outros por elos, chamados de “hash”. O que torna possivel que essa
plataforma identifique o0 envio e o recebimento das criptomoedas, e que faca o
funcionamento seguro desses sistemas de registros das transacoes feitas pelas
moedas virtuais. (Neves, maio de 2018).

Segundo (Ulrich, 2014) qualquer usuario do bitcoin pode comprovar a
autenticidade das transacdes por meio da criptografia de chave publica que é
utilizada. Podendo verificar se a pessoa que estd transferindo possui realmente
fundos e possui a chave privada, a qual assina digitalmente a transacéao.

Com base no artigo de (Ferreira, 2017) o algoritmo gera duas chaves, uma
publica e outra privada. Quando utilizarem a chave publica para encriptar alguma
mensagem, sO o possuidor da chave privada podera desencripta-la.

2.5.2 Qual arelacdo da IA com a Seguranca das Criptomoedas?

(Ezequiel Gomes, julho de 2018) O desenvolvimento da tecnologia do
Blockchain tras a criptografia que protege os dados. E a Inteligéncia Artificial tem
muito a oferecer em termos de seguranca também. Embora os dados sejam
criptografados e armazenados pela tecnologia blockchain, a capacidade da IA de
trabalhar com o algoritmo inteligente pode proteger os dados criptografados, mesmo
gue sejam expostos. Entéo, isso significa melhor protecdo de dados em redes de
nuvem. Juntos a IA e a criptografia oferecem maior seguranca.


https://guiadobitcoin.com.br/glossario/criptografia/
https://guiadobitcoin.com.br/glossario/criptografia/

4 METODOLOGIA

Pesquisa do tipo exploratoria com abordagem qualitativa baseada no método
de analise de documentos.

Através da analise de periddicos académicos, jornais, livros e revistas em
busca da compreensdo (tema) no (universo inserido / espago tempo) aplica-se a
interpretacdo de forma comparativa e associativa das informacdes a fim de elaborar
conclusdes, limitando ao material pesquisado sem a oportunidade de experimento
de campo.

6 CONCLUSAO

Concluimos que o uso da inteligéncia artificial no gerenciamento das
criptomoedas € imprescindivel para o bom funcionamento delas, devido as
limitacbes do seres humanos (comer, dormir, momentos que diminui a
concentracdo). Pois essa Inteligéncia pode coordenar os processos do mercado
cripto ativo 24 horas por dia, mantendo sempre o bom funcionamento das moedas
virtuais.

Concomitantemente, a seguranca da informacao precisa estar devidamente
funcionando, por fazer com que se torne segura o trabalho da inteligéncia da artificial
na gestédo de criptomoedas. Pois, como em nosso cotidiano precisamos confiar nas
pessoas que cuidam de nossos bens (banco, estacionamento, policiamento),
necessitamos que a seguranca de nosso patrimoénio financeiro, mesmo que virtual,
seja muito bem cuidado.



7 CRONOGRAMA
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Atividades

Projeto Final

Projeto 1

Projeto 2

1a
sem

2a
sem

3a 42 5a 62
Seém |semjpsem | sem

7a
sem

ga
sem

Definicdo das duplas
Orientagéo e definicdo do tema
Entrega: Tema, Delimitacéao

Entrega: Objetivos, referéncias e
justificativas

Entrega: Fundamentagéo tedrica

Entrega: Fundamentacdo tedrica e
Descricao da solucao

Entrega: Metodologia, validacéo
(quando  houver), conclusédo e
cronograma

Entrega: Conclusdo, cronograma e
introducéao

Revisao final do texto e elaboracédo da
introducéo e conclusao

Entrega do projeto finalizado
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