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1 INTRODUCAO

Com o passar dos tempos o mundo foi-se adaptando com o avangco em
muitos aspectos, na qual o ser humano hoje em dia n&o saberia viver sem, e uma
delas se ndo a mais importante, € o avanco tecnoldgico, ressaltando que tudo em
gue tocamos, mexemos e vivenciamos hoje em dia gira em torno da tecnologia, seja
ela pequena ou grande. Isto ndo seria possivel se com o passar dos tempos, as
pessoas ndo quisessem descobrir 0 que elas ndo sabem, e foi assim que muitas
formas que antes s6 se podia existir fisicamente, foram melhoradas e adaptadas
para a tecnologia virtual, sem a necessidade de sair do seu préprio local em que se
encontra, seja para entregar documento, assinar e enviar.

O documento digital e a assinatura digital, € nada mais do que um meio em que
foi encontrado para agilizar e poupar tempo na hora de receber ou assinar
documentos pelo préprio dispositivo eletrdnico, assim melhorando a forma em que
empresas conseguem fazer a sua comunicacdo de forma mais rapida e confiavel de
empresa/cliente. Ainda sim € muito duvidoso entre pessoas essa “nova” forma de
fazer tudo isso apenas digitalmente, ja que nossa assinatura e documento, muitas
vezes precisam ser um tanto quanto sigiloso. Sendo assim Bill Gates afirma de

forma explicativa como funciona a assinatura nesse mundo tecnologico:

Quando vocé mandar uma mensagem pela estrada da informacéao,
ela sera “assinada” pelo seu computador, ou outro dispositivo de
informacao, com uma assinatura digital que s6 vocé seré capaz de
aplicar, e sera codificada de forma que s6 seu destinatario real sera
capaz de decifra-la. Vocé enviara uma mensagem, que pode ser
informacao de qualquer tipo, inclusive voz, video ou dinheiro digital.

O destinatério poderd ter certeza quase absoluta de que a mensagem
€ mesmo sua, que foi enviada exatamente na hora indicada, que nédo
foi nem minimamente alterada e que outros ndo podem decifra-la.Bill
Gates(1995, apud, AGNALDO, PAOLA, JACOB, p.11).

1.1 Definicdo do Tema ou Problema

Certificados e assinaturas digitais e a sua veracidade em um ambiente de

trabalho.



1.2 DelimitagOes do Trabalho

Certificado e assinaturas digitais em microempresas: o empreendedor pode

transferir seu Token pessoal para uso em documentos a seus colaboradores?

1.3 Objetivos

Os objetivos dividem-se em: geral e especificos.

1.3.1 Objetivo Geral

Analisar a viabilidade do uso de assinaturas digitais na seguranca dos

documentos de uma empresa.

1.3.2 Objetivos Especificos

a) Compreender os perigos envolvidos em transferir senha pessoal para
colegas;
b) Analisar os comportamentos dos usuarios diante da seguranca do Token;

c) Investigar formas para a ampliacdo da seguranca dos documentos digitais.

1.4 Justificativa

O uso de tecnologia dentro de microempresas esta se tornando cada vez
mais natural, duas dessas tecnologias sdo os certificados e assinaturas digitais.

A seguranca deste servico de maneira externa é algo de total confianca, mas
se analisarmos ele de maneira interna dentro de uma empresa pode trazer falhas,
como compartilhamentos ou extravio da senha. Este ponto de vulnerabilidade desse

servico € um ponto util para ser abordado.



2 REVISAO BIBLIOGRAFICA

2.1 Documentos

2.1.1 O que é um documento?

Um tanto quanto simples que essa pergunta possa parecer, muitas pessoas
nao sabem a definicdo de um documento.
Segundo nosso dicionario Aurélio, documento é: “Titulo ou diploma que serve
de prova: documento histérico; qualquer objeto ou fato que serve de prova,
confirmacédo ou testemunho: documentos fotograficos. ”

Jé de acordo com Janice (p. 16):

No senso comum, o documento costuma ser entendido como tudo aquilo
gue possa registrar (e atestar) o cumprimento de deveres do individuo,
enquanto cidadao, ou mesmo servir como garantia de direitos; e, em geral,
‘documento’ também costuma estar identificado a ‘documento escrito’.

Por mais que as palavras possam parecer distintas para alguns, a defini¢cdo &
a mesma, documento é um registro de informacBes que servem para provas,

lembrancgas ou confirmacgéao de algo.

2.1.2 Gestao de documentos no meio institucional

Meios para a organizacdo de documentos surgiu nos Estados Unidos,
principalmente com a crise econdmica de 1930 e logo em seguida com a Segunda
Guerra Mundial. Com esses dois acontecimentos histéricos em um curto prazo de
tempo, o numero de documentos cresceu exponencialmente, gracas as pesquisas
na época.

A gestdo de documentos apareceu para obter uma melhor administragcdo nas
organizacdes publicas dos E.U.A. Planejava-se um meio para melhor eficiéncia dos
procedimentos, assim, reduzindo o0s custos e gerando menos arquivos
desnecessarios (ALVES, 2014).

Os objetivos da gestao de documentos, segundo Caldeira (2008, p.22) sao:

e Assegurar o pleno exercicio da cidadania;



e Agilizar 0 acesso aos arquivos e as informacdes;

e Promover transparéncia das acées administrativas;

e Garantir economia, eficiéncia e eficacia na administracdo publica ou
privada

e Controlar o fluxo de documentos e a organizagdo dos arquivos

¢ Racionalizar a producédo de documentos

A busca da preservacdo de documentos sempre foi um problema recorrente
entre as instituicdes. Afinal, o que importava mesmo era a sua informagao, ndo o
documento em si. A preservacdo destes documentos sdo obrigatoriedade para
quando preciso, ter acesso a informagéo contida nele (INNARELLI, 2018).

2.1.3 Documentos digitais

Com o surgimento da internet e o0 uso corporativo de computadores em
empresas, 0s documentos padrbes de papéis passaram a ser substituidos pelo
documento digital, até pela sua forma mais facil de arquivamento e acesso, como
confiram Marcondes e Sayao(p. 43) “O surgimento da Internet a partir dos anos 90
vem mudando de maneira radical o papel das bibliotecas no ciclo intermediacédo e
acesso ao documento.”

Ainda com a tecnologia em nosso dia a dia, empresas ainda séo forcadas
a guardar o documento fisico para alguns casos juridicos, pois ndo sao todos o0s
tipos de documentos que sdo aceitos com efeito legais. Atualmente somente
documentos com certificados digitais sdo aceitos, documentos digitalizados sao
apenas para consulta e/ou preservacdo do documento original, sem outros fins
(SCHAFER; FLORES, 2013).

2.2 Seguranca do documento digital

O documento digital tem como validade, a mesma integridade juridica de
um documento tradicional (papel impresso). No Brasil foi criada a ICP- Brasil
(Infraestrutura de chaves Pdublicas Brasileiras) que possibilita a confiangca para
emissdo de certificados digitais conseguindo assim a identificacdo de pessoas
publicas ou juridicas. Junto a este documento digital vem a Autoridade certificadora
gue € mais um meio de autenticacdo do documento, é ela que fica responsavel por
distribuir as chaves para assinatura digital ou criptografia, € ela também que

disponibiliza os certificados digitais, que podem ser definidos em pessoas publicas



ou juridicas, fazendo a identificacdo de quem vocé é para terceiros que estdo a

utilizar o documento.

“As técnicas de assinatura feitas por meio da Criptografia consistem numa
mistura de dados ininteligiveis onde € necessario o uso de duas chaves, a publica e
a privada, para que ele possa se tornar legivel. E como se fosse um cofre forte que
somente para quem tem o seu segredo € acessivel’” (BITTENCOURT, Angela

Brasil).

O certificado digital € um documento eletrénico que é capaz de identificar o
seu portador para assinaturas digitais do mesmo. De forma geral ele € como uma
identificag&o digital fazendo com que cada um tenha a sua chave.

Ja o certificado digital para pessoas juridicas (e-CNPJ ou e-PJ) € um
documento digital capaz de “representar” a empresa para qualquer tipo de utilizac&o
em documentos digitais, sendo emitido por uma autoridade certificadora do tipo Al
que fica armazenada em seu proprio computador ou do tipo A3 representado por

midia fisica, como token ou smart card.

2.2.1 Criptografia

Criptografia é a ciéncia que disfar¢a o significado de uma mensagem e usa a
matematica para cifrar e decifrar tais mensagens. (FRANCA, 2005).

Pelo o que indica na historia, a criptografia comecou a ser praticada cerca de
1.900 a.C. por um arquiteto chamado Khnumhotep Il. Em alguns documentos
escritos por ele para encontrar tesouros, ele trocava palavras por simbolos
estranhos para atrapalhar ladrées que tentassem roubar.

Séculos ap6s comecaram outros métodos para criptografar mensagens.
Esses métodos foram muito usados para guerras e fins de espionagem (ALMEIDA,
2012).
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2.2.1.1 Criptografia moderna

Hoje a criptografia € usada comumente entre pessoas, empresas e governo.
O uso dela é para a seguranca de documentos com informacdes pessoais,
bancarios ou até mesmo juridicos.

Os principios basicos da criptografia atual sao:

Integridade: Garante que a pessoa que recebeu a mensagem, a recebeu de
forma correta sem nenhuma alteracao.

Confidencialidade: O mantimento do sigilo da mensagem, que somente
pessoas com a chave possam ter acesso a ela.

Autenticacdo: E a prova de quem enviou e recebeu a mensagem.

N&o repudio: Tanto a pessoa que enviou quanto a que recebeu ndo podem
negar tal ato. (FIARRESGA, 2010).

2.2.1.2 Criptografia simétrica

Conhecida também como chave privada, criptografia simétrica € o modelo
mais antigo da criptografia. Normalmente ela é usada para acessar algo ou para
troca de mensagens entre duas pessoas (OLIVEIRA, 2007).

Essa chave deve ser reconhecida pelo remetente e destinatario da
mensagem. Por esse fato ocorre o maior problema desse modelo: distribuicdes
seguras das chaves. Ainda existe outro problema, a distribuicdo das chaves para
muitas pessoas (AMARO, 2006).

As principais vantagens da criptografia simétrica:

) Velocidade, pois os algoritmos séo muito rapidos, permitindo cifrar
uma quantidade de dados em pouco tempo.

. As chaves séo relativamente pequenas e simples, permitindo gerar
cifradores extremamente robustos.

) Atinge aos objetivos de confidencialidade e de privacidade, mantendo
os dados seguros.

As principais desvantagens:

. A chave pode ser compartilhada, o que pode complicar a geréncia
das chaves

) Nao permite autenticagdo do remetente.

. N&o permite o ndo-repudio do remetente.

(AMARO, 2006)
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2.2.1.3 Criptografia assimétrica

O conceito de chave assimétrica ou também chave publica, foi
primeiramente citado por Whitfield Diffie e Martin Hellman.

Diferentemente da criptografia simétrica, a assimétrica utiliza uma chave
publica para codificar e uma chave privada para decodificar. A chave privada fica em
posse do proprietario e ndo pode ser explicita a ninguém além dele, j& a chave
publica, como o proprio nome diz, serve para ser compartilhada (PEREIRA, 2003).

A criptografia assimétrica funciona a partir da dificuldade em calcular a
operacdo inversa em determinadas operacdes probleméaticas. Atualmente, existem
trés categorias de problemas matematicos dos quais é construido o algoritmo de
chaves publicas: fatoracédo inteira (IFP), logaritmo discreto (DLP) e o logaritmo
discreto sobre curvas elipticas (ECDLP) (AMARO, 2006).

2.2.2 Certificado Digital

Segundo Dilma Resende (2009, p.4): “O certificado digital € um documento
eletrbnico que contém um nome e um numero publico exclusivo, chamado de chave
publica. ”

Ele € um meio seguro de identificar o transito de uma mensagem ou negdcio
eletrnico, ainda possibilita a assinatura digital, com isso todos os arquivos trocados
tem integridade, validade juridica e confidencialidade (RESENDE, 2009). Ele pode
ser emitido por pessoas fisicas e juridicas, equipamentos e aplicacdes. Isso é feito
via Autoridade Certificadora, € a responsavel por vincular o usuario ao um par de
chaves criptogréficas (publica e privada). Para o funcionamento do certificado digital
€ necessario a chave publica do destinatario e programas que associem (RIBEIRO,
2015).

2.2.2.1 Certificado digital na pratica

ALFA precisa mandar um documento para BRAVO. Para que esse

documento néo sofra alteracbes até chegar no BRAVO, ALFA utiliza a chave publica
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do BRAVO para criptografar este documento. Assim, somente BRAVO com a sua
chave privada podera decifrar essa mensagem.

Quando € um documento que nado precisa sigilo, e sim somente manter sua
integridade. ALFA usa sua chave privada para criptografar o documento, mantendo
gerando uma criptografia referente aos bits contidos naquele documento
(VERONESE, 2007).

2.2.2.2 O impacto nas empresas

Essa tecnologia causou inimeros impactos no dia a dia das empresas.
Reducdo de custos, menos burocracia, otimizacdo do tempo e também maior
seguranca, ja que o documento s6 pode ser modificado com autorizacdo do titular
(CAVALCANTI, 2012).

Os beneficios que o certificado digital tem alcancado séo altos, A certificacao
digital a internet tornou-se outro meio de comunicacdo para diversos tipos de

operacdes, com maior agilidade, facilidade de acesso (VIEIRA, 2016).

2.2.2.3 Tipos de certificados

Sao encontrados 8 tipos de certificados na ICP-Brasil. Duas séries

conhecidas como A e S, e cada uma possui quatro tipos (1,2,3,4). (Ribeiro, 2015).

Certificado tipo A: é o mais utilizado, ele serve para realizar assinaturas
digitais em todos os tipos de documentos. Ele identifica quem assina, atesta a
autenticidade e confirma a integridade do documento (PEREIRA, 2018).

Certificado tipo S: ele serve para manter o sigilo de uma transicdo. Com ele
somente um certificado digital autorizado € capaz de decifrar a criptografia imposta
em um documento. Tornando o arquivo inacessivel a pessoas ndo autorizadas
(PEREIRA, 2018).
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2.2.2.4 Tipos de certificados por seguranca

Certificado tipo A1/S1: é armazenado no computador do usuario. E
protegido por uma senha de acesso e somente com ela é possivel acessar, mover, e
copiar a chave privada associada a ele (RIBEIRO, 2015).

Certificado tipo A3/S3: esse € considerado 0 mais seguro que o modelo Al.
E armazenado em um hardware criptografico, normalmente um cart&o inteligente ou
token. Apenas quem tem a senha de acesso pode utlizar a chave privada
(RIBEIRO, 2015).

2.2.2.5 Certificados da receita federal

O e-CPF e o e-CNPJ séo certificacbes digitais que pessoas fisicas e
juridicas podem usar no Brasil para acessar servicos online que necessitam sigilo.
Foi criado em 2002 pela Secretaria da Receita Federal (RIBEIRO, 2015).

e-CNPJ: Ele é obtido online. Utilizado para emitir notas fiscais e outros
comprovantes administrativos (MARQUEZ, 2018).

e-CPF: Ele é obtido através de software. Serve para fazer todas as
tramitacdes pertinentes ao documento tradicional, como declarar imposto de renda
(MARQUEZ, 2018).

2.2.3 Assinatura Digital

Um documento criado digitalmente ndo pode ser assinado de forma
manuscrita, com isso surge a assinatura digital.

Os documentos digitais sdo faceis de ser manipulados e alterados, mas a
partir da assinatura digital este documento fica Unico e integro, sem ser possivel
alteracdo. Caso haja alguma mudanca, € possivel ser constatado (GANDINI,
SALOMAO; JACOB, 2001).

Quando se assina digitalmente, cria-se um resumo da mensagem
chamado de “funcdo hash”. E uma operacdo matematica Unica que permite checar
se houve alguma alteracdo. Ela € enviada junto com o certificado digital, quando o

destinatario recebe essa mensagem, ele verifica a mensagem com o valor dessa
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operacao criada no resumo. O destinatario também pode checar a assinatura com a
chave publica do remetente. Pode-se cifrar o resumo, no lugar da mensagem. ISso
acontece gracas ao problema de decifrar mensagens muito longas (FREITAS;
VERONESE, 2007).

Apesar da similaridade, a assinatura digital ndo se confunde com a
criptografia assimétrica, suas finalidades séo diferentes. Assinatura digital € para
manter a integridade da mensagem ou documento e pela autenticidade de quem
assinou e enviou (BEHRENS, 2005).

2.2.4 Biometria Digital

Biometria digital, especificamente € uma tecnologia de alta performance para
reconhecer seu proprietario através de sua impressao digital em seu objeto ou
eletronico. Ela vem sendo bastante utilizada para cadastramento de documentos,
identificacbes criminais e acesso a dispositivos moveis. Estima-se que daqui alguns
anos tudo que o ser humano venha a utilizar, precisa-se ser posto primeiro sua
biometria digital, como: casas, veiculos, documentos entre outros. Esta tecnologia ja
esta sendo utilizada desta forma, porém ainda ndo em um ndamero
exponencialmente (SILVEIRA, 2016).

2.2.4.1 Seguranga na biometria digital

O principal ponto para terem criado esta tecnologia foi para uma maior
seguranca em qualquer ato que o proprietario venha a fazer ou desbloquear, ja que
para isso s6 depende de sua propria impressao digital que é Unica de pessoa para

pessoa.

Os dispositivos biométricos comerciais, na sua maioria, operam no modo
verificagdo ou autenticacdo. Isto significa que o individuo apresenta sua
impressédo digital que sera comparada com um template armazenado no
banco de dados Jain et al(1997, apud COSTA, 2001, p.30).

Apés a comparacdo ser feita o cidaddo serad aceito pelo sistema que
denominam um-para-um que basicamente compara imagem com impressao digital

para ter a total certeza de que € a mesma pessoa utilizando a impresséo digital, mas



15

para isto acontecer o mesmo precisa estar cadastrado em um banco de dados,

assim como em outros sistemas biométricos.

2.2.4.2 Falhas na biometria digital

Biometria digital comparada com outras tecnologias de reconhecimento é
a mais aceita para ser utilizada, atras dela fica a tecnologia por reconhecimento da
iris do olho e reconhecimento da mao.

Porém nem tudo é perfeitamente seguro, a biometria vem sendo bastante
“‘julgada” por ter alguns problemas, que em alguns casos sao pequenos, mas que na
maioria das vezes se torna uma dor de cabeca para quem a utiliza.

O principal problema é a falha da biometria quando uma respectiva
pessoa utiliza a mesma, dando o erro de ndo reconhecer a pessoa por diversas
tentativas, dando-lhe uma dor de cabeca por ndo acessar 0 que precisa
rapidamente, além de ficar fazendo o mesmo ato por varias tentativas.

Outro erro, que na verdade pode ser dito como crime, é que na biometria
outras pessoas podem “clonar” a impressao de terceiros. Isto acontece, pois, nossas
impressdes ficam em qualquer lugar em que tocamos, embora seja algo que
acontece muito em filme, ndo se pode deixar passar pois utilizando os materiais
certos isto pode ocorrer facilmente com quem deseja “roubar” a impressao de outra

pessoa e utiliza-la para acessar seus pertences (SINFIC, 2005).

2.2.5 Infraestrutura de Chaves Publicas

A infraestrutura de chaves publicas, € uma lei criada para poder emitir 0s
certificados digitais para identificacdo virtual de cada usuario em que irad uséa-lo, no
Brasil foi criada a ICP- Brasil (Infraestrutura de chaves Publicas Brasileiras) que
possibilita a confianga para emissédo de certificados digitais conseguindo assim a
identificacdo de pessoas publicas ou juridicas

Leva-se em conta que o Brasil usou o método de certificacdo com raiz Unica,
em que o ITI (Instituto nacional de tecnologia da informacao) tem o objetivo de ser a

Autoridade certificadora raiz - AC Raiz, e que também pode credenciar e
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descredenciar os demais participantes, supervisionar e fazer auditoria de processos
(ICP-BRASIL; 2017).

N&o existe também um Unico meio para identificacdo e autenticacdo das
chaves publicas, existem dois métodos que geralmente inclui Autoridade de
certificacdo (CAs) e Autoridade de registro (RAs). O CAs fornece os demais
servigos, tais como:

-- Emissao de certificados digitais

-- Validacao de certificados digitais

-- Revogacéo de certificados digitais

-- Distribuicdo de teclas publicas

E também um tanto quanto curioso quanto a seguranca dessas chaves, ja
que ha o compartilhamento delas entre 2 ou mais pessoas. E sempre indicado que
ndo faca entre mais usuarios, mas ainda sim as pessoas compartilham ou algo
semelhante, isso existe em muitos meios virtuais, essa chave é basicamente uma
senha que deveria ser guardada apenas com seu respectivo dono. Existe também
bastante pessoas com uma ma intencdo a fim de burlar o sistema usando essa

“distragdo” dos usuarios na hora em que compartiiham suas chaves (IBM, 2018).

2.2.5.1 Obrigacdes da AC Raiz

E também de suma importancia saber as obrigacdes de cada parte na hora
de obter suas chaves e certificado para que néo haja transtorno caso venha a
acontecer algum problema entre ambos.

Ao que se refere as obrigacdes por parte da empresa, segundo a Declaracéo
das Praticas de Certificacdo da Autoridade Certificadora raiz da ICP-Brasil; verséo
4.5.

A geracao e o gerenciamento do seu par de chaves criptograficas;
A emissdo e distribuicdo do seu certificado digital;

A emissdo, a expedicdo e a distribuicdo de certificados de AC de
ivel imediatamente subsequente ao seu;
A publicag&o de certificados por ela emitidos;
A revogacéo de certificados por ela emitidos;
A emissdo, o gerenciamento e a publicacdo de sua Lista de
Certificados Revogados — LCR,;
G. A fiscalizacdo e a auditoria das ACs, das Autoridades de Carimbo do
Tempo (ACTSs), das ARs e dos Prestadores de Servico de Suporte (PSS)

Tmo20w>>
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habilitados em conformidade com os critérios estabelecidos pelo Comité
Gestor da ICP-Brasil (CG da ICP-Brasil);

H. A implementacdo de acordos de certificacdo cruzada, conforme as
diretrizes estabelecidas pelo CG da ICP-Brasil;

l. Adotar medidas de seguranca e controle, previstas nesta DPC e na
POLITICA DE SEGURANCA DA ICP-BRASIL [1], envolvendo seus
processos, procedimentos e atividades;

J. Manter os processos, procedimentos e atividades em conformidade
com a legislacéo vigente e com as normas, praticas e regras estabelecidas
pelo CG da ICP-Brasil;

K. Manter e garantir a integridade, o sigilo e a seguranca da informacgé&o
por ela tratada;

L. Manter e testar regularmente seu Plano de Continuidade de Negdcio
(PCN).

Ao que se refere as obrigagfes por parte dos usuérios, segundo a Declaracéo
das Praticas de Certificacdo da Autoridade Certificadora raiz da ICP-Brasil; verséo
4.5.

A. Toda informac@o necesséaria para a identificagdo da AC titular de
certificado deve ser fornecida de forma completa e precisa, ao aceitar o
certificado emitido pela AC Raiz. A AC titular é responsavel por todas as
informacdes por ela fornecidas, contidas neste certificado.

B. A AC titular de certificado emitido pela AC Raiz deve operar de
acordo com a sua prépria Declaracdo de Praticas de Certificacdo (DPC) e
com as Politicas de Certificado (PC) que sera implementada em
conformidade com os documentos

2.3 Comportamento humano com senhas digitais

Atualmente, empresas tém investido muito em seguranca da informacao.
Desde a parte na infraestrutura, quanto na parte de softwares, mas todo esse
investimento sera inutil se o colaborador ndo for conscientizado e capacitado sobre a
importancia na protecao dos dados (FONSECA, 2009).

Um dos grandes problemas é a limitagdo da memadria humana. Quanto mais
complexa a senha, maior sera a dificuldade para um hacker decifrar ela com algum
malware, mas também €& mais dificil para um humano memorizar ela, entdo
normalmente isso € anotado em algum lugar especifico para a pessoa recordar, e se
avaliarmos, isso traz outro risco de alguém achar essa anotacdo com a senha
(SILVA; STEIN, 2007).

Isso ocorre em muitas empresas com 0 seu token do certificado digital, em
muitas vezes deixando a senha padréo visivel na sua mesa, disponivel para a
visualizacdo de qualquer colaborador, mesmo que na sua func¢ao hierarquica ele nédo

poderia ter tal acesso.
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2.3.1 Engenharia Social

Engenharia social, mais conhecida também como Seguranca da
informacdo, € um ato na qual um usuério com mas intencdes vem a fazer contra
uma empresa ou pessoa. Isto ndo tem relacdo com roubar ou praticar crimes
fisicamente, mas sim em roubar informacfes sigilosas que muitas vezes nédo é
levada em tamanha consideracdo quanto a seguranca pela empresa ou pessoa que
esta disponibilizando o tal documento ou produto. Muitas pessoas ainda acham que
se trata de um “roubo” com tamanho esforco e uso de alta tecnologia, mas na
verdade o que realmente faz com que isso aconteca € a falta de seguranca que a
empresa deposita neste produto. Isto faz com que tudo seja mais facilmente
acessivel e assim roubado ou divulgado na internet, tais como propagandas de
produtos, documentos, plantas, estratégias.

Autoconfianca, facilidade de comunicacdo, aptiddo profissional e grande
capacidade de persuasdo sao caracteristicas de um engenheiro social, sendo assim
algumas pessoas ja deram inumeras declaragdes na qual nhem sabiam que tinham
passado informacdes que ndo deviam, e com isso teve o que mantinha em sigilo,
vazado (CIPOLI, 2012).

A engenharia social usa a influéncia e a persuasao para enganar as pessoas
e convencé-las de que o engenheiro social € alguém que na verdade ele ndo €, ou
pela manipulacdo. Como resultado, 0 engenheiro social pode aproveitar-se das
pessoas para obter as informac¢des com ou sem 0 uso da tecnologia Kevin Mitnick
(2003, apud, COSTA, 2010, p.4).

Nos certificados digitais, € um tanto quanto seguro saber se 0 uso esta sendo
de total seguranca ou ndo, ja que a autoridade certificadora fica responsavel por
emitir os certificados digitais que identificam sites na internet e seus proprietarios
(donos). Quando assinado, a autoridade certificadora relaciona a identidade do
portador do certificado. Os navegadores seguros validam “dizendo” se a pagina
visitada tem um certificado valido, caso néo tenha o site é falso (COSTA, 2010, p.7).
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2.3.2 Métodos que as empresas devem adotar

A empresa deve deixar claro aos seus colaboradores a importancia na
confidéncia das informacdes. Deve-se anotar politicas de seguranca da informacéao,
tracar os cargos hierarquicos de cada um dentro da empresa, para somente pessoas
autorizadas consiga acesso a dados mais privilegiados, criar uma conscientizagao
aos colaboradores como palestras, estudos e reunides sobre o risco em transferir
sua senha pessoal para alguém de um cargo ndo equivalente ao seu, pois como
disse Fonseca (2009, p. 15) “Para evitar que esse tipo de situagdo ocorra é
necessario criar politicas de seguranca e dissemind-las para que seus

colaboradores possam ter uma referéncia sobre 0 que é seguranga da informagao”.
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3 METODOLOGIA

Pesquisa do tipo exploratéria com abordagem qualitativa baseada no método
de analise de documentos.

Através da analise de periodicos académicos, jornais, livros e revistas em
busca da compreenséo dos certificados e assinaturas digitais e a sua veracidade em
um ambiente de trabalho nas microempresas aplica-se a interpretacdo de forma
comparativa e associativa das informacdes a fim de elaborar conclusées, limitando

ao material pesquisado sem a oportunidade de experimento de campo.

4 CONCLUSAO

Por mais que a criptografia tenha inovado com o tempo, nés humanos
evoluimos muito pouco comparado aos avancos tecnologicos, por isso, muitos citam
gue as pessoas sao o elo mais fraco da seguranca. Abordamos 0s riscos que
envolvem o engenheiro social no meio da seguranca da informacao. Microempresas
apesar de sofrerem com a instabilidade financeira, devem investir na capacitacdo de

seus colaboradores, ja que bem treinados saberdo lidar com futuras ameacas.

Consumamos que a biometria digital € uma tecnologia que complementara a
seguranca dos certificados e assinaturas digitais. Como cada humano tem sua
propria biometria, aumentarda a legitimidade e integridade do documento assinado

digitalmente.
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Atividades

Projeto Final

Projeto 1

Projeto 2

1a
sem

2a
Sem

3a
Sem

42
sem

1a
sem

2a
Seém

3a
Sem

42
sem

Definicdo das duplas
Orientagéo e definicdo do tema
Entrega: Tema, Delimitacédo

Objetivos, referéncias e justificativa

Fundamentacao teorica

Fundamentacéo tedrica e Descricdo da
solucéo

Metodologia, Validacao (quando
houver), Concluséo e Cronograma

Concluséo, Cronograma e Introdugao

Anexos e entrega preliminar (Gltimos
ajustes)

Entrega do projeto finalizado
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