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1 INTRODUGAO

Este Trabalho de Conclusdo de Curso tem como objetivo apresentar uma
melhoria a Faculdade e Escola Técnica Alcides Maya, assim como descrever as
atividades desenvolvidas ao longo do estagio curricular obrigatorio realizado nesta
mesma instituicio.

Nos ultimos anos houve um crescimento significativo de pessoas com
acesso a Internet tanto no mundo como no Brasil. Entretanto, uma maior demanda
representa também um aumento dos problemas de segurancga.

E a aprovacdo do Marco Civil da Internet, trouxe a obrigagdo de manter os
registros de acesso a Internet, por um determinado tempo.

Uma alternativa para cumprir com esta nova obrigagado € a utilizagdo do
login social para controlar o acesso a Internet.

Sendo assim, através de um laboratério foi realizada uma simulagéo
demonstrando a implementagdo de uma solugado utilizando o login do Facebook

como controle de acesso a rede wireless para esta instituicdo de ensino.
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2 DADOS DE IDENTIFICAGAO DA EMPRESA

Criada no Ano de 1967 a Escola Alcides Maya comegou apenas como um
Curso de Alfabetizacdo de Jovens e Adultos.

Ao longo dos anos devido a sua qualidade de ensino e seu crescimento foi
langado o primeiro Curso Técnico da Instituicdo, mantendo a exceléncia de ensino
que tornaria a marca Alcides Maya referéncia em cursos na Area de Informatica.

Com o advento dos anos 2000 a até entdo Escola Técnica Alcides Maya
tornou-se a Faculdade e Escola Técnica Alcides Maya, oferecendo a comunidade
além dos tradicionais cursos Técnicos os cursos de Graduacdo na Area de
Informatica com a mesma qualidade que sempre selou por oferecer.

Sua Identidade Organizacional, definida através do tripé Missao, Viséo e
Valores Organizacionais, podem ser vistos como o norte desta Instituigéo.

Sua MISSAO:

Promover conhecimento, inovacao, formacao académica e desenvolvimento
profissional em atividades de ensino, extensédo e pesquisa na area de Tecnologia
da Informacao.

Sua VISAO:

Até 2020, ser reconhecida pela comunidade e pelo mercado de trabalho
como instituicao de referéncia em qualidade de ensino, inovacao, sustentabilidade
e formacgao profissional na area de Tecnologia da Informacgéo.

Seus VALORES ORGANIZACIONAIS:

Etica: buscar sempre a verdade, a transparéncia e o senso de justica.

Responsabilidade: incentivar a responsabilidade no exercicio dos direitos e
no cumprimento das obrigagdes.

Solidariedade: estabelecer principios de dedicagdo e comprometimento,
priorizando a cooperagao.

Sustentabilidade: garantir a formacgéo integral do educando, a docéncia
competente e moderna, buscar a infra-estrutura apropriada e a inovagao para

alcangar o crescimento sustentado e garantir o futuro da instituigéo.

11
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Dialogicidade: oferecer educagao como pratica de liberdade, gerar ciclos de
novas possibilidades de desenvolvimento académico e profissional bem como
promover a empregabilidade, crescimento pessoal e institucional.

Cidadania: incentivar a consciéncia social e a responsabilidade pessoal a
servigo da comunidade.

Desta forma, representando tudo o que esta Escola acredita, zela e almeja.



3 REFERENCIAL TEORICO

A disponibilizacdo de pontos de acesso wireless para clientes aumentou
consideravelmente nos ultimos anos. Novos dispositivos tém ganhado fungao
wireless e assim cada vez mais os clientes buscam lugares onde ha o servigo de
wi-fi gratuito, fazendo com que lojas, restaurantes, escolas e outros tipos de

empresas invistam em hotspots1 como um atrativo.

...hotspots podem ser utilizados como hospitalidade enquanto
propdem a oferta de pontos de conexao, sejam diretos, onde um
cliente contrata um servico e tem acesso a conexdo por pontos
pré-definidos, ou no caso da distribuicdo da conexao gratuitamente
por estabelecimentos especificos que firmam parcerias ou arcam
com as despesas de maneira a oferecer diferenciais para seus
clientes...(ROCHA, 2016, p.6)

Conforme Tanenbaum e Wetherall (2011), pontos de acesso wireless assim
como outros dispositivos tendem a utilizar o padrdo IEEE 802.11 para se
conectarem.

Este padrao comecou a ser definido em 1990 pelo “Institute of Electrical and
Electronics Engineers” (IEEE), e a partir de entdo sofreu modificagbes gerando
outros padrdées baseados nele, como por exemplo: 802.11b, 802.11g e 802.11n
que sao os mais encontrados em aparelhos atualmente.

Para que cada equipamento seja localizado em uma rede, seja esta uma
rede local ou até mesmo na Internet, € necessario um endereco que o identifique,
para que isso ocorra um numero € atribuido a este equipamento, sendo chamado
de IP. Conforme Tanenbaum e Wetherall (2011), o endereco “Internet Protocol”
(IP) € um numero de 32 bits, capaz de identificar o equipamento de forma unica.

Além do IP é necessaria uma mascara de sub-rede que também possui 32
bits, este numero associado ao IP consegue fornecer duas informagdes: qual é a
rede e qual é o host?.

Este endereco segue algumas regras. Segundo Kurose e Ross (2013),
atualmente existem dois Protocolos de Internet o IPV4 e o IPV6 sendo que o
primeiro ainda € o mais usado atualmente.

Para realizar a atribuicdo de enderecos IP antigamente utilizava-se o

protocolo “Bootstrap Protocol” (BOOTP) que distribuia de forma manual, ou seja,

! Hotspot é um determinado local onde uma rede sem fio esta disponivel.
? Host é definido como qualquer equipamento dentro de uma rede.
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estatica os enderegos de |IP. Desenvolveu-se entdo protocolo “Dynamic Host
Configuration Protocol” (DHCP) baseado no BOOTP para que fosse capaz de
fazer esta distribuicdo tanto de forma dindmica, como estatica utilizando o
BOOTP.

“O Dynamic Host Configuration Protocol (DHCP) por sua vez, é o protocolo
que prové um meio para alocar estes enderegcos dinamicamente.” (PEDROZO,
2014, p.32).

Quando o equipamento € iniciado e ndo possui um IP ele envia um pacote
chamado DHCP DISCOVER para o IP de broadcast® quando este pacote chegar
ao servidor DHCP sera atribuido um IP e sera enviado um pacote DHCP OFFER
para o host com o IP correspondente e outras configuragbes necessarias para a
comunicacao.

Em redes domésticas ou de pequeno porte, ha maioria dos casos o proprio
roteador se encarrega de fazer o papel do servidor DHCP. Contudo, € comum que
empresas que possuam uma rede maior utilizem um servidor para realizar esta
funcdo, normalmente rodando uma distribuicdo Linux ou o Windows Server, mas
em alguns casos a empresa pode optar por um firewall como o pfSense, que além
de atuar como um servidor DHCP, pode fornecer inumeras outras fungdes de
seguranca.

A seguranga de uma rede quando a conectamos a Internet € uma grande
preocupagao, ndo apenas de grandes empresas. Quando conectada a Internet, o
equipamento responsavel por interligar as redes também se torna uma porta de
entrada para crackers e diversos tipos de pragas digitais como: malwares, trojans,
spywares, keyloggers, ransomwares entre outros. Uma das formas de reduzir
estas vulnerabilidades causadas pela conectividade é a utilizacdo de antivirus e

firewalls.

“Os firewalls sdo apenas uma adaptagdo moderna de uma antiga
forma de seguranga medieval: cavar um fosso profundo em torno
do castelo. Esse recurso forcava todos aqueles que quisessem
entrar ou sair do castelo a passar por uma uUnica ponte levadica,
onde poderiam ser revistados por guardas.” (TANENBAUM e
WETHERALL, 2011, p.513).

3 , S s .1s . .
Broadcast é o ultimo endereco de uma rede, sendo utilizado para enviar dados a todos os equipamentos
da rede.

14



Segundo Kurose e Ross (2013), os firewalls sdo responsaveis por monitorar
o trafego das comunicagdes entre redes, para poder informar qualquer atividade
suspeita.

Através de um firewall, podemos criar regras de acesso que aumentem a
segurancga da rede. Pode-se, por exemplo: impedir que usuarios tenham acesso a
sites potencialmente perigosos ou que usuarios através da Internet consigam
acessar uma rede interna.

Um dos mais utilizado € o pfSense, que é um sistema operacional
destinado a ser um firewall e um roteador, criado em 2004 por Chris Buechler e
Scott Ullrich é baseado no FreeBSD e desenvolvido pela Netgate. Além de ser um
firewall e roteador, possui muitos outros recursos como: servidor DHCP, VPN,
Proxy, controle de acesso via Captive Portal entre outros, com a vantagem de
poder ser gerenciado através de uma interface Web.

O pfSense pode ser utilizado para realizar a liberagado de acesso através do
Captive Portal, que é uma ferramenta de gerenciamento de acesso, assim o
pfSense é capaz de autorizar o acesso a Internet apenas a determinados

usuarios.

“Um captive portal € comumente utilizado como uma camada
adicional de seguranga nas redes sem fio corporativas para acesso
a Internet. O captive portal permite forcar a autenticagdo, ou seja,
quando um usuario se conecta a rede sem fio e tenta abrir uma
pagina Web, o captive portal intercepta a tentativa de acesso e,
direciona o usuario para uma tela de autenticagcdo, o acesso a
Internet s6 sera liberado se o usuario possuir login e senha
validos.” (FRANCO, 2015, p.27).

A autenticacdo em uma rede pode ser feita mediante alguns métodos:
cadastro de usuarios, vouchers, utilizando o login de alguma rede social entre
outros. Sendo que, a autenticagdo por uma rede social traz a vantagem de nao
necessitar cadastro prévio de usuarios por parte do administrador do ponto de

“

acesso. Em uma rede social “...0 fluxo de informacdes € controlado pelos
relacionamentos que as pessoas declaram umas as outras.” (TANENBAUM e
WETHERALL, 2011, p.5).

A escolha da rede social a ser utilizada, deve ser feita com base no alcance
que ela tem. Utilizar o Facebook como método de autenticacdo é uma das

melhores, sendo a melhor opgéo, pois atualmente quase 1/3 (um terco) da

15



populagcdo mundial faz parte, e aproximadamente 60% (sessenta por cento) da
populacdo brasileira a utiliza®.

Contudo, mesmo apds a autenticacdo e liberagdo de acesso para que
possamos acessar uma pagina da Internet outro protocolo € de extrema
importancia. Cada vez que acessamos um site n&o digitamos seu endereco de IP,
seria algo muito dificil ter que decorar dezenas de enderecgos de IP para podermos
acessar sites do dia a dia. E neste momento que o Protocolo “Domain Name
System” (DNS) é utilizado, pois ele é capaz de, partindo de um nome de dominio
ser capaz de determinar o endereco de IP correspondente.

Cada vez que digitamos um dominio € enviada uma solicitagdo ao servidor
DNS e este retorna com o respectivo endereco de IP e o navegador localiza e
exibe a pagina solicitada.

A falta de um sistema de controle de acesso pode acabar se tornando um
grande inconveniente as empresas que oferecem wi-fi. A evolugédo da Internet fez
necessaria a criagao de regras claras sobre a sua utilizagao, sendo assim diversos
governos criaram leis sobre o assunto, como € o caso do Brasil que aprovou o

chamado de Marco Civil da Internet, a Lei N° 12.965 estabelece que:

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador
de sistema autdnomo respectivo o dever de manter os registros de
conexao, sob sigilo, em ambiente controlado e de seguranga, pelo
prazo de 1 (um) ano, nos termos do regulamento. (BRASIL, 2014)

Segundo Filho (2005), juridicamente podemos dizer que um provedor de
acesso € aquele que faz a ligagdo entre o usuario e a Internet, utilizando-se de
equipamentos e programas responsaveis pela execugao do “Internet Protocol”.

Assim podemos considerar qualquer pessoa, seja fisica ou juridica que
fornega acesso a Internet para os clientes ou nao clientes, de forma gratuita ou
nao como sendo um provedor de acesso, estando entdo sujeito ao Artigo 13 da
Lei supracitada.

Tendo em vista a exigéncias da guarda de registros, torna-se necessario a
adequacgao dos pontos de acesso. Por este motivo, sugiro o controle de acesso
através da utilizagdo de um roteador wireless ligado ao firewall pfSense, utilizando
o Captive Portal e tendo como método de autenticagédo o login no Facebook. Para

que assim seja possivel a geragao dos registros de acesso a rede.

4Disponl'vel em: <https://canaltech.com.br/redes-sociais/facebook-chega-a-127-milhoes-de-usuarios-
mensais-no-brasil-118358/>. Acesso em: 15 dez. 2019.
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4 ATIVIDADES DE ESTAGIO

Durante o periodo de estagio, foram desenvolvidas atividades de
manutencdo preventiva e corretiva nos computadores dos laboratérios, entre
outras.

Dentre as manutengdes preventivas podem-se destacar: atualizagdo do
Sistema Operacional assim como dos softwares utilizados nas aulas, checagem
de cabos.

No campo de manutencdo corretiva podemos destacar: substituicao de
HDs, reinstalagdo de Sistema Operacional e programas, clonagem de HDs,
substituicdo de baterias, substituicdo e limpeza de fontes, crimpagem de cabos de
rede, configuragcado de roteadores wireless, auxilio na implantagéo do Sistema de
Gestao de Certificados Eletronicos (SGCE), auxilio na criagdo de usuarios, criagao
de disciplinas e respectiva inscricdo de alunos na Plataforma Sagah.

Por solicitagdo da empresa, por medidas de seguranga, nao foram
anexadas fotos do setor de Suporte Técnico, muito menos foi detalhada sua infra-

estrutura.
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5 IMPLEMENTAGAO

A proposta é implantar o acesso a rede wireless utilizando o login do
Facebook como método de autenticagdo. Para tanto, recomenda-se a utilizacao
de um servidor pfSense com duas placas de rede, uma ligada diretamente ao
modem da operadora e a segunda ao roteador wireless.

Para criar uma plataforma de testes, utilizou-se: um notebook com 6GB de
memoria, processador Intel Core i3 M 330, com Windows 10 Home, VitualBox
versao 6.1.2 r135662 (Qt5.6.2), pfSense versao 2.4.4-p3, um roteador wireless TL-
WR820N da TP Link rodando o firmware versao 1.0.2 Build 190905 Rel.42436n, e
um celular com o Sistema Operacional Android para realizacdo de testes, como
pode ser visto na Figura 1.

Figura 1 — Esquema de implementacao.

——

patch cord

modem wirel
oo:eradofaess .))))>>>>>

virtualbox
(windows + pfsense)

Fonte: Compilagéo do autor’

Como o foco deste trabalho ndo é a instalacdo do Sistema Operacional,
esta etapa pode ser vista no Apéndice A, assim como a instalacdo do pfSense em
uma maquina virtual pode ser vista no Apéndice B.

Este projeto foi dividido em cinco partes para facilitar a sua implementacgao,

na primeira parte descreveu-se a configuragcado do roteador wireless, na segunda

> Montagem a partir de imagens coletadas nos sites: <https://www.gratispng.com/png-wuslif/>,

<https://www.gratispng.com/png-mywh1t/> e <https://www.tp-link.com/br/home-networking/wifi-
router/tl-wr820n/>. Acesso em: 10 fev. 2020.
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realizou-se a configuragcdo dos adaptadores de rede dentro do Windows, na
terceira parte a criacdo da APl do Facebook, na quarta parte realizou-se as
configuragbes basicas do pfSense assim como a instalagdo dos moddulos
adicionais necessarios para a implantagao do projeto e a quinta e ultima parte foi

destinada a realizagao de testes.
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5.1 Configuracao do Roteador Wireless

Apo6s a instalacdo do Windows 10 Home e instalacdo do VirtualBox,
realizou-se as configuragdes do roteador wireless.

Conectou-se a placa de rede do notebook a entrada LAN do roteador
wireless, acessou-se entdao a pagina de configuragdo do roteador através do
endereco “http://tplinkwifi.net” como pode ser visto na Figura 2.

Figura 2 — P4agina de configuragcéo do roteador wireless.

£ TL-WRS20N x & = X

e« ca O & pinkaiinet -9 o e =

10tp~|ink | TL-WR820N

Entrar

O Digite aqui para pesquisar

Fonte: O autor (2020)
Para utilizar o roteador wireless como um hotspot em conjunto com o

pfSense, realizou-se algumas altera¢des sendo elas: as configura¢des da LAN, as
configuragdes Wireless e a desativagéao do DHCP.

Para a configuragdo da LAN utilizou-se os seguintes parametros: enderecgo
estatico, com o IP 192.20.0.4 e mascara de sub-rede 255.255.252.0.

Criou-se em seguida uma rede wireless com as especificagdes: SSID
Visitantes, sem seguranca, pois o pfSense deve ser o responsavel por esta parte e
desabilitou-se as opgdes WMM e WPS, as configuragbes restantes foram
deixadas com os padrdes de fabrica.

Os ultimos passos foram desabilitar o servidor DHCP do roteador wireless e

reinicia-lo para que as configuragdes fossem aplicadas.
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5.2 Configuracao dos adaptadores de rede

Realizou-se as configuragdes dos adaptadores: Ethernet e VirtualBox Host-
Only Network. Que foram acessados pelo Painel de Controle, selecionando-se a
categoria Rede e Internet em seguida Central de Rede e Compartilhamento, por
fim alterou-se as configuragbes do adaptador, como se pode ver na Figura 3.

Figura 3 — Adaptadores de rede.

4 # > Ppainel deControle » Redeelntemet > ConexesdeRede »

rganizar =
(R VR VR
X e X & &7 il
Conexdo  Ethemet  VitualBox  WirFi
de Rede Host-Only
Bluetooth Network

4itens
E A Digite aqui para pesquisar

Fonte: O autor (2020)

Neste momento configurou-se o adaptador Ethernet, atribuindo um
endereco de IP estatico, com os seguintes parametros: IP 192.20.0.3, mascara de
sub-rede 255.255.252.0, gateway 192.20.0.1 e servidor DNS 192.20.0.1.

Da mesma forma foi configurado o adaptador VirtualBox Host-Only Network
utilizando enderego de IP estatico, com estas configuragdes: IP 192.20.0.2,
mascara de sub-rede 255.255.252.0, gateway 192.20.0.1 e servidor DNS
192.20.0.1.

Apods a configuragao dos adaptadores, criou-se uma conexao ponte entre
eles e posteriormente foi atribuiu-se um enderego estatico com os seguintes
parametros: IP 192.20.0.5, mascara de sub-rede 255.255.252.0, gateway
192.20.0.1 e servidor DNS 192.20.0.1.
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5.3 APl do Facebook

Procedeu-se a criagdo de uma API no Facebook, através do site Facebook

Developers, que podemos ver na Figura 4.

Figura 4 — Pagina do Facebook Developers.

[E3 Facebook for Developers X

<« C o © & hitpsy/developers facebook.com/?locale=pt_BR

facebook for developers I Produtos Documentos Mais ¥
At <

Spark AR Studio

Projete, criee
compartilhe
experiéncias em
realidade aumentada
no Facebook e no
Instagram.

Saiba mais I

esceoe

Messenger Launches One-Time

Deadlines approaching for Instagram Basic Display API:

H O Digite aaui para pesquisar i O e B
Fonte: Pagina do Facebook Developerss.

Ao criar uma API, informou-se o0 nome da APl e o email de contato, o
Facebook fornece diversas opcdes de produtos para adicionar a uma API, neste
caso o produto utilizado foi o Login do Facebook com a plataforma Web, a
“Uniform Resource Locator” (URL) do site informado foi o enderego do Captive
Portal, neste caso “https://192.20.0.1/cp/index.php”.

Para a utilizacdo deste produto é necessario informar duas URLs validas: a
URL da Politica de Privacidade e a URL dos Termos de servigos, de acordo com
as politicas da empresa. Para este trabalho, criou-se um texto basico e publicou-
se em um blog do google.

Por fim, alterou-se o modo do API para publicado e copiou-se a ID do API.

6 Disponivel em: <https://developers.facebook.com/?locale=pt_BR>. Acesso em: 11 fev. 2020.



5.4 Configuracao do pfSense

Com a concluséo da API do Facebook, realizou-se as configuragdes iniciais
do pfSense seguida da instalacdo dos moddulos adicionais, assim como a suas
respectivas configuracoes.

Iniciada a maquina virtual do pfSense, vizualizou-se uma tela com as
informacdes basicas e a lista de op¢des, como pode ser visto na Figura 5.

Figura 5 — Tela inicial do pfSense.

Starting syslog...done.

Btarting CRON... done.

pfSense 2.4.4-RELEASE (Patch 3) amd64 Wed May 15 18:53:44 EDT 2019
Bootup complete

FreeBSD-amdbod (pfSense.localdomain) (ttyvd)
irtualBox Virtual Machine - Hetgate Device ID: 7e5703605373f2Zd4174b
=% Welcome to pfSense 2.4.4-RELEASE-p3 (amd64) on pfSense s

WAN (wan) -> emd -> v4/DHCF4: 192.168.25.88-24
LAN (lan) -> eml -> wvi: 192.168.1.1-24

Logout (S3H only) 9) pfTop

fissign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot =system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option:

Fonte: O autor (2020).
A placa de rede WAN foi configurada em modo bridge, sendo assim ela

recebeu por DHCP, um IP da mesma rede ao qual a placa wireless do notebook
esta conectada.

A placa LAN foi configurada no VirtualBox como Virtual Host-only e o modo
promiscuo definido em permitir tudo, e como n&o havia sido configurada recebeu

um |IP dado pelo proprio pfSense.
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Realizou-se entdo a configuragdo desta placa com os seguintes parametros:

o IP estatico 192.20.0.1, a mascara de sub-rede, que no pfSense é informada
utilizando a notagcdo “Classless Inter-Domain Routing” (CIDR), que informa a
quantidade de bits que representa a rede, este numero € precedido pelo simbolo
entre aspas “/". Neste caso optou-se pela mascara de sub-rede /22, que na

notagao usual é 255.255.252.0, desta forma garantindo até 1022 hosts.
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Ativou-se o servidor DHCP para a interface LAN com o intervalo de IPs
192.20.0.6 a 192.20.3.254.

Em seguida foi habilitado o webconfigurator, desta forma as demais
configuragdes do pfSense foram feitas utilizando-se outra maquina que estava na
mesma rede através do navegador, utilizando o endereco de IP da placa LAN,

como pode ser visto na Figura 6.

Figura 6 — Tela de acesso ao pfSense utilizando um navegador.

T pfSense - Login X

& c @ O & 1922004 +d m @ e =

fPisense S

SIGN IN
admin

SIGN IN

O Digite aqui para pesquisar

Fonte: O autor (2020).

Para realizar a instalacdo dos mdédulos adicionais foi preciso adicionar os
repositorios destes pacotes, tendo em vista que sao repositdrios nao oficiais.

Executou-se o comando responsavel por habilitar os repositorios nao
oficiais.
fetch -q -o /usr/local/etc/pkg/repos/Unofficial.conf
https.//raw.githubusercontent.com/marcelloc/Unofficial-pfSense-packages/master/Unofficial. conf’

Em seguida, executou-se o comando que habilita o repositério do médulo
do UserAuth.

fetch -q -o /usr/local/etc/pkg/repos/wmi.conf https://e-sac.websiteseguro.com/wmi/wmi. txt®

7 Disponivel em: < https:/github.com/marcelloc/Unofficial-pfSense-packages>. Acesso em: 15 dez.

2019.
8 Disponivel em: < https:// https://jjack.eti.br/userauth/>. Acesso em: 15 dez. 2019.
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Como se utilizou a versdao 2.4.4 do pfSense, foi preciso a instalagao do
pacote System_Patches e rodar o patch que pode ser visto na Figura 7, para fazer
uso dos repositérios nao oficias.

Figura 7 — Patch que permite utilizagéo de pacotes n&o-oficiais.

©) Unofficial-pfSense-packsges/” X el

<> C @ |9 & hups/github.com/marcellocAlnofiicial-pfSense-packages/blob/master/244_unofficial_packag W& N D Pesquisa e & =

Branch: master - Unofficial-pfSense-packages / 244_unofficial_packages_list.patch Findfil:  Copy path

B8 marcelloc Update 244_unefficial_packages_list patch 37d7cTe on245ep 2018

1 contributer

20 lines (18 sloc) 461 Bytes Raw | Bla

me | History [J ¢

Spkg_infol 'installed'] = true;

i 08:57
8 7 POR e B

Fonte: Pagina de Marcello Coutinho no Github®.

Instalaram-se entdo os mddulos: E2guardian5 Versao 0.5.3.3,
SourceGuardian Versao 0.1.8, UserAuth Versédo 3.1_2.

Criou-se e exportou-se uma “Certification Authority” (CA), que foi exportada
e instalada no navegador Firefox e no Windows.

Em seguida criou-se um certificado do tipo Servidor e utilizando esse
certificado, configurou-se o pfSense habilitando o protocolo “Hyper Text Transfer
Protocol Secure” (https).

Realizou-se a configuragdo do médulo E2Guardian, para isso utilizou-se as
seguintes especificagbes: configurou-se para escutar na LAN e no loopback,
limitou-se 0 numero maximo de conexdes em 1010, e habilitou-se os seguintes
servigos: o Proxy transparente na LAN, o suporte ao “Secure Sockets Layer” (SSL)
utilizando-se do certificado criado anteriormente, a autenticagao “Domain Name
System” (DNS) possibilitando entdo a interagdo com o médulo UserAuth para
ocorrer o redirecionamento para o Captive Portal enquanto o usuario nao realizar

a autenticacao.

o Disponivel em: <https://github.com/marcelloc/Unofficial-pfSense-

packages/blob/master/244_unofficial_packages_list.patch>. Acesso em: 15 dez. 2019.
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As configuragbes utilizadas no médulo UserAuth foram definir: o tempo
maximo de conexdao em 1 hora, o Facebook como forma de autenticagdo, o
endereco que sera encaminhado o trafego como sendo “http://192.20.0.1", o
endereco completo do Captive Portal como sendo “http://192.20.0.1/cp/index.php”

e por ultimo informar a ID da APl do Facebook.
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5.5 Realizacao de Testes

Apos todas as configuragdes realizadas utilizou-se um celular com o
sistema operacional android, foram realizados primeiramente testes de conexao,

como podemos ver na Figura 8,

Figura 8 — Sequéncia do teste de conexao.

e) A e fE Q) ¥ . 40250 EON .. R Q44D zs

Wi-Fi @ & A 192200.1/cp/indexpt (@ ¢ & m.facebook.com/login. (3
Visitantes ,Jw' - fucebook

Wi-Fi Torres

GOMES-SANTOS Q
MHNET_B404 I

= Numero de celular ou ema

VIVO-145E =" Entre com suas credenciais

VIVO-46D9

£ Reiniciar formulario

Criar conta

CONCLUIDO
Agora néo

Fazer login na rede Wi-Fi
Visitantes

) Ao Mt O Waddi1250 () MEFQ V. 401250

O A 1922001/cp/indexpt (@ ¢ {3 @ alcidesmaya.edu.br @

ARicides Maya | Fate Crppste AGepaimantos | Biog | E-books |
| @ AREA DO ALUNO

Q AAlcides Maya

cado via facebook,
Rec ando
| a Continuar com o Facebook

Entre com suas credenciais

& Reiniciar formulario

2018-2020 © X WHATSAPP
SEJAALUNO

O

Fonte: Compilagéo do autor (2020)°.
Realizada a conexao e feito o redirecionamento para o site escolhido, foram

realizados testes utilizando a ferramenta Net Analyzer. Primeiramente foi feita uma

10 Montagem a partir de imagens coletadas através de captura de tela do celular de teste.
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varredura na rede onde foi possivel ver quatro conexdes: a LAN do pfSense, a
conex&o ponte no Windows, o roteador wireless e o celular de testes, como pode

ser visto na Figura 9.

Figura 9 — Varredura da rede.
] V.4 40D 304

= LAN Scan Scan

VISITANTES (4)
pfSense.localdomain.
01 b
BUER
Wireless N Router WRB20N
0.4 t >
(WIUIP]
DESKTOP-UG4MDQR.
0.5
B
Moto G (4)

0.6 i
Fonte: O autor (2020).
Em seguida executamos o comando ping no endereco “192.20.0.1" que
corresponde a LAN do pfSense , o resultado pode ser visto na Figura 10.
Figura 10 — Ping.

no @4 401305
<  Ping Stop
192.20.0.1 (12)
®12 192.20.0.1 5'\!’!’!55
o1 192.20.0.1 16.3 ms g
10 192.20.0.1 19\1155
®9 192.20.0.1 1'\52m55
ep 1922001 11157ms£
7 192.20.0.1 ?‘H?Sms;
o6 192.20.0.1 TE‘QWSE
®5 192.20.0.1 EOmSE
P 192.20.0.1 258 ms g
o3 1922001 24ms£
192.20.0.1 165!’!’!55

Fonte: O autor (2020).
E no ultimo teste executou-se o comando de traceroute para o enderego

“‘www.alcidesmaya.edu.br” cujo resultado pode ser visto na Figura 11.
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Figura 11 — Traceroute.
.. ]O] V.40 1306

< Traceroute Start

ALCIDESMAYA.EDU.BR (10)
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o1 L S
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o5 152 255.?40.51 523ms py
e 64208110169 576ms me

7

op 18912543122 677 ms pes
oo 17712160123 B 545ms gy
@10 1916204204 580ms Py

Fonte: O autor (2020).
Como podemos ver com a sequéncia de testes, foi possivel estabelecer
uma conexao, navegar em sites, e utilizando a ferramenta Net Analyzer foi

possivel realizar testes de ping e traceroute, todos efetuados com sucesso.



6 CONCLUSAO

No decorrer deste trabalho, foram apresentadas as informacdes sobre o
estagio obrigatério realizado na Faculdade e Escola Técnica Alcides Maya, assim
como uma sugestdo de melhoria baseada na observagéo feita no decorrer do
estagio.

Apos ser verificada a necessidade de realizar o controle de acesso a
Internet nos hotspots desta instituicao e detalhado os motivos. Apresentou-se uma
solugdo para este problema, utilizando o login do Facebook como método de
autenticagao.

Através de um laboratério montado foi possivel demonstrar a
implementacdo desta solugao, assim como os resultados. A opcao de utilizar o
firewall pfSense foi feita levando-se em conta a existéncia de médulos capazes de
promover sua integragdo com o Facebook.

Elencando-se a principal vantagem deste método de autenticacdo, como
sendo o fato de ndao necessitar cadastro prévio de usuarios por parte da instituicao
de ensino.

A criacao de relatérios com as informacdes de acesso, como previsto em
Lei ndo foi alvo deste trabalho. Porém, com utilizagdo de um moddulo adicional

para o pfSense estes relatérios podem ser obtidos de forma simples.

30
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APENDICE A — INSTALAGAO DO WINDOWS 10 HOME

Para realizar a instalacdo do Windows 10 Home, o primeiro passo foi
colocar a midia de instalagdo no computador e em seguida dar o boot utilizando
esta midia.

Informou-se entdo o idioma, o formato de hora e moeda e o tipo de teclado,
como pode ser visto na Figura 12.

Figura 12 — Tela inicial de instalacdo do Windows.

*id Instalagdo do Windows

==kWindows'

Fonte: O autor (2020).

Por se tratar de uma instalacido e ndo de uma atualizagdo, escolheu-se a
opc¢ao de instalar apenas o Windows.

Neste momento o instalador solicitou que fosse informado em qual particao
seria feita a instalagdo. Optou-se por clicar em avancar, desta forma o proprio
instalador realizou automaticamente o particionamento conforme as necessidades
do Windows 10 Home e seguiu com a instalacdo, que quando concluida
reinicializou o computador.

Sendo necessario apenas definir algumas configuragdes simples para a

concluséo e inicializagao do Sistema Operacional como se pode ver na Figura 13.
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Figura 13 — Tela inicial do Windows.
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Fonte: O autor (2020).
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APENDICE B - INSTALAGAO DO PFSENSE

Para realizar a instalacdo do pfSense no Virtualbox criou-se uma maquina
virtual, como pode ser visto na Figura 14.

Figura 14 — Criagdo de uma maquina virtual.
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pode importar, acrescentar e criar novas VMs utlizando os botdes correspondent

Pasta daMaguina: | | C:\Users|TCC\irtuaBox Vs ]
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Tipo: |BSD 0 'd'
Versdo: | FresBSD (54-bit)

= = 5 = _ . POR  1G:11
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Fonte: O autor (2020).
Utilizou-se as seguintes especificagdes: tipo BSD, versao FreeBSD (64-bit),

2,5 GB de memoria e 50GB de HD dinamicamente alocado. Tanto a memoaria
quanto HD foram dimensionados de acordo com a capacidade do notebook
utilizado, sendo possivel a utilizacdo de outros valores de acordo com o
equipamento utilizado.

Com maquina virtual criada, foi necessario apenas realizar algumas
configuragdes antes de inicia-la.

Alterou-se o numero de CPUs para 2, configurou-se duas placas de rede,
uma como Bridge e outra como Virtual Host-only, com o modo promiscuo em
permitir tudo.

Por ultimo, selecionou-se a imagem do pfSense, conforme a Figura 15, para

gue quando iniciarmos a maquina virtual ela seja inicializada.
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Figura 15 — Configuragcdo de uma maquina virtual.
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Fonte: O autor (2020).

O préximo passo foi iniciar a maquina virtual, como pode ser visto na Figura
16.

Figura 16 — Tela de instalacdo do pfSense.

pfSensze Installer
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Fonte: O autor (2020).

Escolheu-se como forma de particionamento, a opgao Auto (UFS), desta
forma o préprio instalador realizou o particionamento de acordo com as
necessidades do pfSense e prosseguiu com a instalagdo, ao término do processo

foi solicitada a reinicializacdo da maquina virtual, para concluir a instalacao.



